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Leistung und Verhalten

TBS-Netz
Messen erlaubt?! BRIy




Fragen die wir behandeln werden:

Leistung- und Verhaltenskontrolle wird/soll mit SAP
durchgefuhrt werden!

Unzulassige Leistung- und Verhaltenskontrolle findet ———
statt und mittels SAP soll das aufgedeckt werden!

Wie kann unzulassige Leistung- und Verhaltenskontrolle
mittels SAP verhindert werden?

Folie:




1. Leistung- und Verhaltenskontrolle

wird/soll mit SAP durchgefiihrt werden! eI L




Zeitdaten werden vielerorts erfasst
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Die Beurtellung kann viele Themen betrachten
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B2 Tabellenanzeige VBAK _To[x]
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Eearbeiten

Tabellen

Litilities

System Hilfe

Welche Verkaufe hat Kollege Lambrecht?

v]]

~| <] e|d|x

5 |

(1| o[

2|

Tabelle
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Uhrzeit

16:34:46
17:82:84
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Laut Hitliste ist Kollege Lambrecht Spitze!

B2 Tabellenanzeige VBAK _To[x]
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Tabellen EBearbeiten Utilities  System Hilfe
v|| ~ <] ela]x] ol
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re
Tabelle UBAK
Kurzbeschreibung Uerkaufsbeleqg: Kopfdaten L
Ainzahl Eintridge as
Uerkaufsbe Angelegt a Uhrzeit Angelegt von Hettowert
ABBenBavaas3 g1.82.1994% 12:11:18 WEDLICH 188,08
ABBe0BevRa6E 22.82.1994% 16:-48:27 HUFGARD 095,088
ABBe0BavRAaGH 21.82.1994 13:18:14 WEDLICH 1.1808,088
ABBe0BaRAa%6 28.982.1994 16:21:39 HUFGARD 1.280,088
ABBonBaaa99 28.82.1994 17:29:61 HESEL 1.989.068
ABBonBERa98 28.982.1994 17:09:48 HESEL 1.989.068
ABBoaBvA6G1 g9.62.1994  16:34:46 LAMBRECHT 2.990.08
ABBoaBeva6GS 16.82.1994  17:82:84  LAMBRECHT 3.1608,08
ABBonBvRasG 26.82.1994  18:53:86 LAMBRECHT 18.984,048
ABBeaBvaeSL g1.82.1994  19:15:15 HUFGARD 14.9508,048
ABBoaBeva6Y 24.92.1994  18:52:29 HUFGARD 14.9508,048
ABBoBBeva63 14.82.1994 16:83:46 HUFGARD 14.9508,048
foBonBe0s 7 26.82.1994  18:54:280 LAMBRECHT 17.584,08
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Instandhaltung mit SAP PM

'.F'D'ﬂl:ﬁijsn- L IH ;
. ahschluss . Ruéﬁk:mejdung_

R T
geplante ) | Auftrag

_________ TBS-Netz

SAP Fachtagung 2009

BESCHAFEUNG
.:; A it | '} | i
HANF b BANF Fremab= |

EREMDLEISTUNG

Folie:




Workflow lasst nichts unbemerkt ...
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2. Leistung- und Verhaltenskontrolle

findet unzulassig statt und mittels SAP soll
das aufgedeckt werden!
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Daten verlassen das System ...

BFC Bearbeiten Springen  System  Hilfe Q
(v | b edax SHidaonon oo @

&nlegen  Andem  Ldschen  Suchen

|
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—TMSADMEDT1 . DOMATIN_D11 TMS Communication Interface *gener |l
—TT8
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WORKFLOW_LOCAL_2006 RFC-Destination fir den SAF Busines
WORKFLOW_LOCAL_ 810 RFC-Destination for Workflow
—WORKFLOW_LOCAL_811 RFC-Destination for Workflow

& TCR/IP-Verbindungen
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—AL_RFCZ.1 Archiv RFCZ .1
—AL_RFC3.0 Archiv RFC3.0
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Wer hat die unzulassige Transaktion benutzt?

| syitop okale Auswerumg avtidestsy ———————— ————————mE|
. SpsLog Bearbeiten Springen  Umfeld  Swstem  Hilfe Q
v I SlHe«sax oH@d| o008 a9
“ Q. G SystogDoku. T sbschrit 9 Abschnitt 23 Inhalt
Syslog: lokale Auswertung auf idesdbh 2 2
Zeit Typ |Nr |Man |Benutzer Tcod |Programm (MNr |K [Text Datum: 16.10.01
10:49:36 |DIA | Q|00 |SAPSYS SAPMSSYZ |DO1 (K [Transaktions-Abbruch BT )
10:49:36 |DIA| O (000 |SAPSYS SAPMSSYZ |RE8 [W|Roll-Back ausfihren
13:52:57 |DIA| 1|800|1-JOCHEN SUE1 BES (W |Pufferueherlauf beim Laden der Tabelle TSTC
14:16:54 |DIA| 0(800|1-KJH-SHOW | SART |SAPMSERP |BBE (W [Pufferueberlauf beim Laden der Tabelle SERPT TBS-Nefz
14:18: 19 |DIA | 1800 |1-KJH-SHOW sue3 BBB |W [Pufferueherlauf beim Laden der Tabelle TSTCA
14:30:40 |DIA| 1|06 |1-KJH-SHOW | SM30 | SAPMSYMA |BES W |Pufferueberlauf beim Laden der Tabelle TVDIR SAP Fachlaguhy 2009
Beim Lesen:
Anzahl Satze gelesen. .. ... ... .. 277V
Anzahl 3&tze ausgewshlt.... .... 2
zu alte Satze dbersprungen. .. .. 2750
ﬁ Satze fal.Problemk]1. Uberspr... 13
Beim Machselektieren:
Anzahl S&tze gelesen........... 3
Anzahl Satze ausgewshlt... . .. .. &
Parameter-5atze unterdrickt. . .. 3
Anzahl S&tze ausgedegeben. . .. .. a3
Ende des 3SyslLogs.
Syslog: lokale Auswertung auf 1desdbh 3
Inhaltsverzeichnis
Inhaltsverzeichnis Seite Anfang Ende
selectionskriterien 1
2 16.10.2001 10:49:36 - 14:30:40
Inhaltsverzeichnis &
Ende des Report
| [

[SM21 + [idesdEl [INS [0310PM 4%
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,Gefahrenpotential® und ,Informanten®

Ad-hoc Query

ABAP Query

Exportiert

Auswertung (Standard)
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Wer macht was wann?

4.2.1.9.1 Security Audit Log

TBS-Netz
« . Aus Datenschutzsicht ist zu empfehlen, Benutzer mit SAP Fachtagung 2009

weitreichenden, kritischen Berechtigungen einer Pro tokollierung
mit dem Security Audit Log zu unterwerfen. Da einger  ichtete
Notfall-User mit umfassenden Berechtigungen ausgest attet sind, ist
es den rechtlichen Anforderungen entsprechend erfor derlich, einen
Nachweis der ausgefuhrten Aktivitaten zu erbringen.

« Uber die Transaktion SM19 kann instanzen-, mandante  n- und
benutzerbezogen festgelegt werden, welche Ereigniss e protokolliert
werden sollen. Auch die Protokollierung von Downloa ds kann
vorgenommen werden.

Folie:
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Protokolle nach Bedarf:
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Liste Bearbeiten

Springen  Systern Hilfe

Wer hat den Report gestartet?

40 @ CHE ODLO BE @

Protokoll der Reportstarts

w# Auswihlen | Sorierung Benutzer | Sorierung Datum

Fflegen Protokaoll

Report Titel Benutzer Datum hrzeit
RPTABSZ20 &h-{hnwesenheitsdaten - I;Iher‘sicht 1-J0* 11.03.2003 07 .16
RPTABSZ0 Ab-/Anwesenheitsdaten - Ubersicht 1-40* 11.03.2003 0718
RPTABSZ0 Bh-{Anwesenheitsdaten - I:Iher*sicht 1-J0* 11.03.2003 07 .18
RPTABSZ0 Bh-{Anwesenheitsdaten - Ubersicht 1-J0* 11.03.2003 0718
l 1
# $ % &
1 n | ( ) *
% + 9%

TBS-Netz
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. ) TBS-Nefz
Im Protokoll ist zu finden .... SAP Fachtagung 2009

Vor allem der Inhalt und der
Termin des Aufrufs.

Dieser Weg funktioniert nicht
sonderlich.

Dieser ist mehrere Seiten
lang. Siehe auch den
beigefligten *.rtf-File




3. Wie kann unzulassige Leistung- und
Verhaltenskontrolle mittels SAP verhindert
werden?




Datenschutzhurden
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Das Berechtigungskonzept

Administrator

O -
V g”iﬁ“

P Vertrieb
UL Pers. o
Abteilung
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Wenn die Basis schon veranderbar ist ...
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System-
entwicklung

Auftifiag
Systementwicklung

Programmierung

Testsystem

Freigabe

Freigabe
PriafungibDSB,
Revision,
Auftraggeber)
Qualitatssttherung

Konsolidierungs-
system

Freigabe mit getrennten R/3-Systemen

Produktion

Reche ntrum
Betrleb

Nutzung

Produktions-
system

Folie:
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Auswertungen Arbeitszeit
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Zweckscharfung in den Anlagen 1

Endgdultige Version

1.Version

Folie:
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Zweckschéarfung in den Anlagen 2

Endgultige Version

1.Version

Folie:
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Welche Daten MUSSEN exportiert werden?

Folie:
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Hierarchie der Zweckbeschreibung

Daten

!

Nutzung

Auswertung

!

Download/Export

!

Gilt auch fur die Verwendung der Daten im
Business Warehouse/BI

Folie:
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Anforderungen an das Berechtigungskonzept

Arbeitsplatzbezogener Aufbau

Minimale Berechtigungen

Verfahren zur Administration

4-Augenprinzip

Umgang mit SAP Standard Profilen/Benutzern
Zeitliche Begrenzung privilegierter Benutzer
Verantwortlichkeit der Fachabteilungen

Festlegung der Verantwortlichen

(Quelle: Datenschutzleitfaden)
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Prufbarkeit sicherstellen!

Keine SAP Standardprofile/-rollen enthalten,
Insbesondere nicht SAP_ALL, S A.SYSTEM

verstandliche Namenskonzepte haben
Geregelte, reduzierte Basisberechtigungen

Protokollierung besonders kritischer
Berechtigungen/privilegierter Benutzer

Regelungen zu Download, XXL-Listviewer
Ggf. Downloadprotokollierung mit Security log

Beschrankung freier Programmierung u.a. mit
Query und Ad-hoc Query

Notfallregelungen vorsehen

(Quelle: Datenschutzleitfaden)
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Komplettlosung fur die Probleme der Welt?

Bei Standardanwendungen - wie SAP - hangen
viele Anforderungen von dem
Berechtigungskonzept ab, insbesondere:

Zur Leistungs- und Verhaltenskontrolle
Zum Datenschutz
Zur Arbeitsgestaltung

Zur Arbeitsorganisation

Folie:
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Gewusst wie!
Wenn die Segel getrimmt sinc
kann der Wind ruhig
scharfer werden.

Vielen Dank fur die
Aufmerksamkeit!

Folie:
32




