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Workshop B1:

Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen

« Datenschutzrechtlich stellen sich beim Datentransfer an
externe Stellen die folgenden zentralen Fragen:
— Wer ist in der datenschutzrechtlichen Verantwortung?
— Ist eine Weitergabe der Daten zulassig?
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Workshop B1:

Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen

Wer tragt die datenschutzrechtliche Verantwortung
gemald BDSG?

Oder anders gefragt:

* Wem obliegt das Datenschutzmanagement in Form von Konzepten
(MalRnahmen, Ziele...)?

» Wer ist Adressat fur die Rechte der Betroffenen?

« Wer tragt die Konsequenzen bei VerstolRen?

 Die datenschutzrechtliche Verantwortung richtet sich danach, wer
.Herr der Daten“ ist, d.h. wer die Daten im eigenen Interesse zur
Verfolgung eigener Zwecke erhebt, verarbeitet oder nutzt.

* Hierzu unterscheidet das Bundesdatenschutzgesetz die zwei Falle:
— Auftragsdatenverarbeitung (§ 11 BSDG) und
— Funktionstbertragung (als Begriff so nicht im BDSG enthalten)

Tes

TBS gGmbH
Rheinland-Pfalz

TBS-Netz

SAP Fachtagung 2009




Workshop B1:
Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen

« Zunachst: ein paar Trockentbungen:
§ 3 BDSG: ,Weitere Begriffsbestimmungen®

(1) Personenbezogene Daten sind Einzelangaben Uber persdnliche
oder sachliche Verhaltnisse einer bestimmten oder bestimmbaren
naturlichen Person (Betroffener ).

(2) Automatisierte Verarbeitung ist die Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten unter Einsatz von
Datenverarbeitungsanlagen...

3) ...
(4) Verarbeiten ist das Speichern, Verandern, Ubermitteln , Sperren
und Loschen personenbezogener Daten...

1. ...
2. ...

3. Ubermitteln das Bekanntgeben gespeicherter oder durch
Datenverarbeitung gewonnener personenbezogener Daten an
einen Dritten ...

(5)....
(6) ...
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Workshop B1:
Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen

Aus § 3 BDSG: ,Weitere Begriffsbestimmungen®

(7) Verantwortliche Stelle ist jede Person oder Stelle, die
personenbezogene Daten fur sich selbst ernebt, verarbeitet oder
nutzt oder dies durch andere im Auftrag vornehmen lasst.

(8) Empfanger ist jede Person oder Stelle, die Daten erhalt. Dritter
ist jede Person oder Stelle auf3erhalb der verantwortlichen Stelle.
Dritte sind nicht der Betroffene sowie Personen und Stellen, die im
Inland, in einem anderen Mitgliedstaat der Europaischen Union
oder in einem anderen Vertragsstaat des Abkommens tber den
Europaischen Wirtschaftsraum personenbezogene Daten im
Auftrag erheben, verarbeiten oder nutzen. Datenschutzrechtlich
stellen sich beim Datentransfer an externe Stellen die folgenden
zentralen Fragen:
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Workshop B1:
Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen

 Auftragsdatenverarbeitung:

— Die datenschutzrechtliche Verantwortung bleibt beim
Auftraggeber.

— Er schreibt die technischen und organisatorischen MalRnahmen
zur Datensicherung und zur Gewéahrleistung der Vertraulichkeit
beim Auftragnehmer vor.

— Dem Auftragnehmer wird nur die tatsachliche Verarbeitung
oder Nutzung nach Weisung und unter materieller
Verantwortung des Auftraggebers Ubertragen.

— Bei der Datenverarbeitung im Auftrag wird damit lediglich eine
Hilfsfunktion der eigentlichen Aufgabe ausgelagert.
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Workshop B1:

Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen

* Funktionstbertragung:

— Die der Verarbeitung zugrunde liegenden Aufgaben
oder Geschaftszwecke werden ganz oder teilweise
abgegeben.

— Der ,Auftragnehmer* erbringt tber die technische
Durchfuhrung hinaus materielle Leistungen mit Hilfe
der Uberlassenen Daten.

— Dem Dienstleister wird eine ganze Aufgabe
Ubertragen, die er eigenverantwortlich wahrnimmt,
hierzu jedoch die Daten des Auftraggebers bendtigt.
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Workshop B1:

Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen

Preisfrage: Auftragsdatenverarbeitung oder Funktion subertragung?

Outsourcing der eigenen Datenhaltung an ein externes Rechenzentrum.
Lohn- und Gehaltsabrechnung.

Verarbeitung von Bewerberdaten in einem anderen Konzernunternehmen
ohne Entscheidungsbefugnis durch das verarbeitende Unternehmen.

Verarbeitung von Bewerberdaten in einem anderen Konzernunternehmen,
das Uber die Einstellungen entscheidet.

Testen von neuen Reports mit Originaldaten durch Betriebsfremde.

Ein Meinungsforschungsinstitut beauftragt ein anderes Unternehmen mit
der Durchflhrung einer Befragung.

Datentransport im Rahmen der Telearbeit von (abhéngig) Beschaftigten
eines Unternehmens (,Home-Office").

Papier-/Akten-/Datentragervernichtung, Entsorgung von Altgeraten.

Der Betreiber eines Call-Centers beauftragt ein anderes Unternehmen, die
Qualitat der Anrufbearbeitung mit ,Mystery-Calls” zu tberprifen..

Reine Vermietung von Computeranlagen.
Datentransport tber die Post, Telekom.

Patientendaten werden zum Zweck der Abrechnung an ein Inkasso-
Unternehmen Ubertragen.

Unbefugte Weitergabe von Personaldaten durch einen Beschaftigten.
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Workshop B1:
Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen

Datenschutzrechtliche Anforderungen bei der
Auftragsdatenverarbeitung (aus Sicht des
Auftraggebers):

* Der Auftraggeber hat gegeniber dem Datenschutzbeauftragten und

dem Betriebsrat Informationspflichten Uber die Auftragsverhaltnisse:

— .Er (der Datenschutzbeauftragte) hat insbesondere die
ordnungsgemalie Anwendung der Datenverarbeitungs-
programme, mit deren Hilfe personenbezogene Daten
verarbeitet werden sollen, zu Uberwachen; zu diesem Zweck ist
er Uber Vorhaben der automatisierten Verarbeitung
personenbezogener Daten rechtzeitig zu unterrichten” ( § 4g
Abs. 1 Nr. 1 BDSG, Hervorhebung durch den Verfasser).

— Entsprechende Informationspflichten hat der Auftraggeber
(=Arbeitgeber) auch gegenuber dem Betriebsrat gem. § 80

BetrVG.
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Workshop B1:
Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen ]#

Entbehrlich ;ﬁs_ gIGn;leHf |
Aus dem Gesetzestext: einland-Ptalz

~Werden personenbezogene Daten im Auftrag durch and ere Stellen
erhoben, verarbeitet oder genutzt, ist der Auftragg eber fur die
Einhaltung der Vorschriften dieses Gesetzes und and  erer Vorschriften
Uber den Datenschutz verantwortlich. Die in den § § 6,7und 8
genannten Rechte sind ihm gegeniber geltend zu mach  en.“( § 11 TBS-Netz
AbS. 1 BDSG) SAP Fachtagung 2009

* Der Auftraggeber bleibt ,Herr der Daten® d.h. er ist weiterhin verantwortlich
~fur die Einhaltung der Vorschriften dieses Gesetzes und anderer
Vorschriften tber den Datenschutz”. Ihm obliegen weiterhin samtliche
Pflichten einer verantwortlichen Stelle. Diese waren u. a.

— das Prifen der Rechtméalfigkeit von Datenerhebung, -verarbeitung und
-nutzung

— das Fuhren des Datenregisters nach § 4g Abs. 2 BDSG

— die Auskunftsverpflichtung an den Betroffenen sowie weiterer Rechte
der Betroffenen (§ § 6, 33 ff BDSG)

— Pflicht zur Leistung von Schadensersatz (§ § 7 und 8 BDSG)

Folie:
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Workshop B1:
Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen ]#

aus dem Gesetzestext: TBS gGmbH

,Der Auftragnehmer ist unter besonderer  Berticksichtigung der Eignung Rheinland-Pfalz
der von ihm getroffenen technischen und organisatorischen
MalRRnahmen sorgfaltig auszuwahlen “ (§ 11 Abs. 2 BDSG;
Unterstreichung durch den Verfasser).

* Es kann erforderlich sein, dass die beim Auftragnehmer vorhandene
technische Ausstattung und organisatorischen Ablaufe zu prifen sind. Der TBS-Netz
Auftragnehmer muss letztlich die Anforderungen aus der Anlage zum § 9 g el
BDSG erflllen (Zutritts-, Zugangs-, Zugriffs-, Weitergabekontrolle etc.).
Vorteilhaft durften vorhandene Zertifizierungen gemaf 1ISO900x, 1SO2700x
und BSI-Grundschutz sein.

* Der Auftraggeber muss vom Auftragnehmer Datenschutzmal3hahmen im
selben Umfang verlangen, die er selbst getroffen haben muisste, wenn er
die Daten ordnungsgemal in eigener Regie verarbeiten wirde.

* Problematisch ist die ,sorgfaltige“ Auswahl wohl bei konzerninterner
Auftragsdatenverarbeitung, insbesondere dann, wenn ein Unternehmen ein
anderes (konzernverbundenes) Unternehmen beauftragen ,,muss*.

Folie:
11




Workshop B1:
Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen ]#

aus dem Gesetzestext: TBS gGmbH

,Der Auftrag ist schriftlich zu erteilen, wobei ins besondere im Einzelnen Rheinland-Pfalz
festzulegen sind:* (§ 11 Abs. 2 BDSG)

1. der Gegenstand und die Dauer des Auftrags,

* Die Dauer des Auftrags muss nicht als abgeschlossenes Zeitfenster
bestimmt werden.

TBS-Netz

SAP Fachtagung 2009

2. der Umfang, die Art und der Zweck der vorgesehene  n Erhebung,
Verarbeitung oder Nutzung von Daten, die Art der Da  ten und der Kreis
der Betroffenen,

* Der ,Umfang“ und die ,Art" der Datenverarbeitung muss selbstverstandlich
korrespondieren mit dem Verarbeitungszweck. Eine Abweichung von
diesem Zweck darf nicht durch den Auftragnehmer eigenwillig erfolgen.
Hierzu musste ein neuer Auftrag erteilt werden.

* Die ,Art der Daten und der Kreis der Betroffenen“ kann man wohl analog
betrachten zum Punkt 5 der meldepflichtigen Daten gem. § 4 e BDSG:
.Beschreibung der betroffenen Personengruppen und der diesbeziglichen
Daten oder Datenkategorien®.

« Stichworte: ,Eindeutigkeit der Regelungen” und ,Datenvermeidung und Folie:
Datensparsamkeit” 12




Workshop B1:
Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen

aus dem Gesetzestext:

3. die nach § 9 zu treffenden technischen und organisatorischen
MalRnahmen,

 Stichwort ,Datenschutzkonzept”

4.die Berichtigung, Loschung und Sperrung von Daten :

* Hier ist ein Teil der ,Rechte der Betroffenen” angesprochen (§ 35 BDSG).
Fur die Beachtung der weiteren Rechte (,Benachrichtigung des
Betroffenen* und ,Auskunft an den Betroffenen* § § 33 und 34 BDSG) ist
weiterhin ausschlie3lich der Auftraggeber zustandig. Im Zusammenhang
mit der Auftragsdatenverarbeitung sind manche Kommentatoren der
Meinung, dass der Auftragnehmer bei offensichtlich falschen Daten
entsprechende Malinahmen einzuleiten hat (berichtigen, [6schen oder
Sperren).
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Workshop B1: :
Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen ]#

aus dem Gesetzestext: TBS_ gGmbH
Rheinland-Pfalz

5. die nach Absatz 4 bestehenden Pflichten des Auft  ragnehmers,
insbesondere die von ihm vorzunehmenden Kontrollen,

* Gemeint ist hier § 11 Abs. 4 BDSG mit den dort genannten Pflichten aus
weiteren Paragrafen des BDSG.

* Dieser Querverweis enthalt beispielsweise die Verpflichtung des beim TBS- etz
Auftragnehmer tatigen Personals auf das Datengeheimnis (§ 5 BDSG), die SAP Fachtagung 2009
Pflicht zur Erstellung eines Datenschutzkonzepts nach § 9 BDSG (s.o.
auch Nr. 3 dieses Paragrafen), Buf3geld- und Strafvorschriften sowie die
Pflicht zur Bestellung eines Datenschutzbeauftragten.

* Dem Auftragnehmer wird hiermit eine Kontrollpflicht auferlegt, die auch eine
Mitwirkungs- und Prfpflicht bei der ordnungsgemalien Datenverarbeitung
beinhaltet.

Folie:
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Workshop B1:
Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen

aus dem Gesetzestext:

6. die etwaige Berechtigung zur Begriindung von Unte  rauftrags-
verhaltnissen,

* Ein Unterauftragsverhaltnis entsteht beispielsweise, wenn der
Auftragnehmer seine Software durch ein externes Unternehmen warten
lasst. Denn das Unternehmen, das die Wartung durchfthrt, kann u.U.
ebenfalls Kenntnis vom Datenbestand des (Erst-)Auftraggebers erhalten.
Auch bei Unterauftragverhaltnissen bleibt der (Erst-)Auftraggeber die fir die
Datenverarbeitung verantwortliche Stelle mit allen Rechten und Pflichten.

7. die Kontrollrechte des Auftraggebers und die ent  sprechenden
Duldungs- und Mitwirkungspflichten des Auftragnehmer S,

» Da der Auftraggeber auch bei der Auftragdatenverarbeitung weiterhin flr
die Einhaltung des Datenschutzes in der Pflicht steht, muss es der
Auftragnehmer hinnehmen, wenn entsprechende Kontrollen durch den
Auftraggeber durchgefuhrt werden (evtl. durch Betriebsrat oder durch ihn
beauftragte Sachverstandige; durch den Datenschutzbeauftragten des
Auftraggebers). Der Auftragnehmer hat diese Kontrollen nicht zur zu
dulden, sondern er hat daran auch aktiv und unterstiitzend mitzuwirken.
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Workshop B1:
Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen ]#

aus dem Gesetzestext: TBS gGmbH

8. mitzuteilende VerstoRe des Auftragnehmers oderd  er bei ihm Rheinland-Pfalz
beschaftigten Personen gegen Vorschriften zum Schut z
personenbezogener Daten oder gegen die im Auftrag g  etroffenen
Festlegungen,

» Beispielsweise kdnnten sich die Mitteilungspflichten auch auf

Bestimmungen einer Betriebsvereinbarung beziehen. TBS-Netz

SAP Fachtagung 2009

¢ Es gibt Kommentatoren, die der Meinung sind, dass sich die
Mitteilungspflicht nicht nur auf den Datenbestand des Auftraggebers,
sondern dariber hinaus auch auf die Verarbeitung von Daten anderer
Kunden des Auftragnehmers bezieht. Der Auftraggeber bendétigt diese
Informationen, um kritisch hinterfragen zu kdnnen, ob der Auftragnehmer
tatsachlich geeignet ist, eine korrekte Auftragsbearbeitung zu
gewahrleisten. Ggf. muss der Auftraggeber seinen Auftrag zuriickziehen.

Folie:
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Workshop B1:

Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen

aus dem Gesetzestext:

9.der Umfang der Weisungsbefugnisse, die sich der A uftraggeber
gegenuber dem Auftragnehmer vorbehalt,

* Dies ist eine ,Auffangregelung®, mit der weitere Eingriffe des Auftraggebers
in die extern durchgefiihrte Datenverarbeitung moéglich sind. Da es sich
hierbei nicht um eine bestimmte gesetzlich definierte ,Muss-Vorschrift*
handelt, unterliegen diese Weisungsbefugnisse der ,freien
Vertragsgestaltung“. Beispiele waren:

— nachweisliche Schulung des Auftragnehmer-Personals bzgl.
Datenschutzrecht;

— direkte Informierung des Betriebsrats durch den Auftragnehmer, wenn
Anderungen an den Berechtigungseinstellungen (bezogen auf den
Datenbestand des Auftraggebers) vorgenommen werden.

10. die Riuckgabe Uberlassener Datentrager und die L  6schung beim
Auftragnehmer gespeicherter Daten nach Beendigung d es Auftrags.

* nicht mehr benotigte Daten sind zu [6schen bzw. an den Auftraggeber
zuriickzugeben. (Stichworte: Missbrauchsmadglichkeiten,
Zweckentfremdung; Weitergabe/Verkauf der Datenbestande).
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Workshop B1:
Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen

aus dem Gesetzestext:

,Der Auftraggeber hat sich vor Beginn der Datenvera  rbeitung und
sodann regelméafig von der Einhaltung der beim Auftr agnehmer
getroffenen technischen und organisatorischen Mal3na hmen zu
Uberzeugen. Das Ergebnis ist zu dokumentieren® ( § 11 Abs. 2 S. 4)

* Eine Prifung des Auftragnehmers wird ausdriicklich bereits vor Vergabe
des Auftrags verlangt.

* Zudem ist eine ,regelmafig” wiederkehrende Prifung gesetzlich
vorgeschrieben.

 Stichworte: Prifung vor Ort beim (potenziellen) Auftragnehmer? Prifung
durch einen Sachverstandigen mit Hilfe eines entsprechenden Gutachtens?

* Die Dokumentationspflicht fihrt unweigerlich zu Unterlagen, die auch ftr
den Betriebsrat und den Datenschutzbeauftragten interessant sein kdnnen.

Tes

TBS gGmbH
Rheinland-Pfalz

TBS-Netz

SAP Fachtagung 2009

Folie:
18




Workshop B1: :
Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen ]#

aus dem Gesetzestext: TBS gGmbH

Rheinland-Pfalz
,Die Abséatze 1 bis 4 gelten entsprechend, wenn die Priafung
oder Wartung automatisierter Verfahren oder von Dat  en-
verarbeitungsanlagen durch andere Stellen im Auftrag
vorgenommen wird und dabei ein Zugriff auf personen -
bezogene Daten nicht ausgeschlossen werden kann.” ( § 11 TBS-etz
AbS. 5 BDSG) SAP Fachtagung 2009

* Die gesetzlichen Regelungen gelten somit ausdrtcklich auch flr
Unternehmen, welche z.B. mit den Wartungsarbeiten an Hard-
und/oder Software des Auftraggebers betraut werden.

» Unberlcksichtigt bleibt hierbei, ob sich die Geratschaften
tatsachlich in den Raumlichkeiten des Auftraggebers befinden.

* Unberucksichtigt bleibt zudem, ob die beauftragten Unternehmen
tatsachlich auf die personenbezogenen Daten zugreifen oder nicht;
allein die Moglichkeit eines Zugriffs lasst den Sachverhalt der
Auftragsdatenverarbeitung aufleben. Betroffen hiervon sind z.B. IT-
Dienstleister (externe Programmierer und Administratoren),

Steuerberater, Aktenvernichter etc. "o




Workshop B1:
Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen

Halten wir fest:;

Bei der Auftragsdatenverarbeitung gilt:
— der Auftraggeber bleibt ,Herr der Daten*

— Er bleibt als Arbeitgeber vollumfanglich Ansprechpartner fir
Beschaftigte und Betriebsrat

— Zwischen Auftraggeber und Auftragnehmer ist ein detailliertes
Vertragswerk abzuschliefl3en

Tes

TBS gGmbH
Rheinland-Pfalz

TBS-Netz

SAP Fachtagung 2009

Folie:
20




Workshop B1:
Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen

Zulassigkeitsvoraussetzungen flr die Datentbermittlun g

« Datenubermittlung ist gegeben,

— immer, wenn die Daten an einen Empfanger mit Sitz in einem
Drittland (d.h. auf3erhalb der EU und des EWR) Ubertragen
werden,

unabhangig davon, ob es sich um eine
Auftragsdatenverarbeitung oder Funktionsibertragung
handelt

— immer bei einer Funktionstbertragung,

unabhangig vom Sitz des Empfangers (Drittland, EU oder
Inland)

Stichwort: kein Konzernprivileg im BDSG
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Workshop B1:
Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen

Die Prifung, ob eine Datenibermittlung zulassig ist,
verlauft in einem 2-stufigen Verfahren.

* In der ersten Stufe ist die Rechtmalligkeit der Datenverarbeitung zu
prifen, unabhangig davon, ob ein Datentransfer nach auf3en
stattfinden soll oder nicht. D.h. es missen die Voraussetzungen
gem. § 32 ,Datenerhebung, -verarbeitung und -nutzung flr
Zwecke des Beschaftigungsverhaltnisses* BDSG gegeben sein.

 Sind diese (,,Basis-“)Voraussetzungen erfillt, muss geprift werden,
ob ein Erlaubnisvorbehalt vorliegt, der das gesetzliche Verbot einer
Ubermittlung durchbrechen kann:

— Einwilligung des Betroffenen (diese kann im Rahmen eines
Arbeitsverhaltnisses ausgeschlossen werden)

— Gesetzliche Erlaubnis bzw. VVorschrift
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Workshop B1:
Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen

* Eine gesetzliche Erlaubnis bzw. Vorschrift kann gegeben sein

— durch bereichsspezifische/spezialgesetzliche Regelungen oder

— durch den ,datenschutzrechtlichen Grundtatbestand“ des § 28
BDSG ,Datenerhebung und —speicherung flr eigene
Geschaftszwecke*:

(1) Das Erheben, Speichern, Verandern oder Ubermitteln
personenbezogener Daten oder ihre Nutzung als Mittel fur die
Erflllung eigener Geschaftszwecke ist zulassig,

1. wenn es fur die Begrindung, Durchfiihrung oder Beendigung
eines rechtsgeschaftlichen oder rechtsgeschaftsahnlichen
Schuldverhaltnisses mit dem Betroffenen erforderlich ist,

2. soweit es zur Wahrung berechtigter Interessen der
verantwortlichen Stelle erforderlich ist und kein Grund zu der
Annahme besteht, dass das schutzwirdige Interesse des
Betroffenen an dem Ausschluss der Verarbeitung oder
Nutzung tUberwiegt

Tes

TBS gGmbH
Rheinland-Pfalz

TBS-Netz

SAP Fachtagung 2009

Folie:
23




Workshop B1:

Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen ]#

Zum Rechtfertigungsgrund ,Schuldverhaltnis* (Nr. 1) TBS gGmbH

j Rheinland-Pfalz
* Die Zulassigkeitsvoraussetzung ftr eine Ubermittlung nach Nr. 1
knUpft an die Zweckbestimmung des Arbeitsvertrags an. Zulassig
ist der konzerninterne Datenfluss somit nur, wenn

— einem Bewerber z.B. auf Grund der Adresse, an die die
Bewerbung zu richten ist, klar sein muss, dass uUber seine TBS- etz
Bewerbung in der Konzernmutter entschieden wird f W et b

— der Arbeitsvertrag den Einsatz eines Beschaftigten in mehreren
Konzernunternehmen zulasst (insbes. Fluhrungskrafte oder
Mitarbeiter in Forschungsprojekten).
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Workshop B1:
Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen

Zum Rechtfertigungsgrund ,Interessenabwagung” (Nr. 2 )

Eine Ubermittlung auf der Grundlage einer Interessenabwagung ist nur
zulassig, wenn die Interessen des Auftraggebers (Arbeitgebers) die
schutzwurdigen Interessen des Betroffenen Uberwiegen:

Im Arbeitsleben wird das Interesse des Auftraggebers darin liegen, Kosten
einzusparen bzw. die Ablauforganisation effizienter zu gestalten.

Das schutzwirdige Interesse des Betroffenen heil3t immer: Schutz der
eigenen Personlichkeit.

Die Interessenabwagung ergibt, dass das wirtschaftliche Interesse des
Arbeitgebers das schutzwirdige Interesse des Betroffenen nicht tiberwieqgt.

Das Personlichkeitsrecht kann nur dann hinter die wirtschaftlichen
Interessen des Arbeitgebers zurticktreten, wenn

— das empfangende Unternehmen nicht mehr Funktionen erhélt, als sie
auch dem Arbeitgeber zustehen wiirden

und wenn

— sichergestellt ist, dass dartber hinaus gehende Verwertungen der
Daten nicht vorgenommen werden (z.B. durch vertragliche Regelungen
analog zur Auftragsdatenverarbeitung)
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Workshop B1:
Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen

Im Endergebnis heildt das:

» Wenn die Ubermittlung innerhalb der EU (...) erfolgt:

— Es muss geprift werden, ob der Arbeitsvertrag (d.h. . § 28
Abs. 1 Nr. 1 BDSG) bzw. die Interessenabwagung (gem. § 28
Abs. 1 Nr. 2 BDSG) eine Datenubermittlung rechtfertigt.

— Wird die Ubermittlung Uber eine Interessenabwagung
gerechtfertigt, muss sie wie bei einer Auftragsdaten-
verarbeitung durch vertragliche Regelungen abgesichert
werden. D.h. diese Regelungen missen den Schutz der
personenbezogenen Daten hinreichend genau und konkret
zum Gegenstand haben und Malihahmen beschreiben.

» Stichworte:

— datenschutzrechtliche Verantwortung nach erfolgter
Ubermittlung beim Outsourcing-Nehmer

— Zweck der Datentbermittlung beschrankt die weitere Nutzung
der Daten

Tes

TBS gGmbH
Rheinland-Pfalz

TBS-Netz

SAP Fachtagung 2009
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Workshop B1:
Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen

Umsetzungsmadglichkeiten (fir Regelungen):

« die erforderlichen Regelungen zum Datenschutz werden in einer
Betriebsvereinbarung festgelegt. In einem Vertrag wird diese
Betriebsvereinbarung dann auch flr das Unternenmen, das die
Daten erhalt, fUr verbindlich erklart.

Vorsicht: Wenn eine Betriebsvereinbarung das durch das BDSG
gewahrleistete Datenschutzniveau unterschreitet, kann mit inr die
Ubermittlung personenbezogener Daten nicht gerechtfertigt
werden.

* Vertrag analog zur Auftragsdatenverarbeitung inkl. der
erforderlichen Regelungen zum Datenschutz
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Workshop B1:
Wenn die Daten draul3en sind... Datenschutz bei weltweit verteilten SAP-Systemen

Wenn die Ubermittlung in ein ,unsicheres Drittland*
erfolgt:
« das Daten empfangende Unternehmen erkennt ein angemessenes

Datenschutzniveau von sich aus an (unabhangig vom jeweiligen
Datenlieferanten). Z.B. durch:

— Anerkennung der ,Standardvertragsklauseln* der EU

— Etablieren ,verbindlicher Unternenmensregelungen® (,Binding
Corporate Rules”, BCR) im Daten empfangenden
Unternehmen

— nur fur Datenempfanger in den USA: Anerkennung der ,Safe-
Harbour-Prinzipien®

Tes

TBS gGmbH
Rheinland-Pfalz

TBS-Netz

SAP Fachtagung 2009
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Danke
far die Aufmerksamkeit
und
die Mitarbeit

TBS gGmbH
Rheinland-Pfalz

TBS-Netz

SAP Fachtagung 2009

Folie:
29




