Datenschutz und Arbeitnehmer

SAP-Fachtagung 2008
SAP im betrieblichen Spannungsfeld

L. Einleitung:

Sie haben in den vergangenen zwei Tagen viel gehort iiber SAP und auch iiber SAP und Da-
tenschutz. Ich will an Threm letzten Seminartag heute den Bogen etwas weiter spannen und
iber den Arbeitnehmerdatenschutz insgesamt sprechen, iiber die Gefahren, die in der heutigen
Arbeitswelt fiir das Personlichkeitsrecht jedes Einzelnen bestehen.

Das im Grundgesetz verankerte allgemeine Personlichkeitsrecht ist die Grundlage des Daten-
schutzes. Der Datenschutz soll die Wiirde, Privatsphire und Handlungsfreiheit der Individuen
gewihrleisten. Ohne einen geschiitzten Raum, in dem man unbeobachtet reflektieren und sich
mit anderen austauschen kann, kann es keine freie demokratische Gesellschaft geben. Dies
gilt auch fiir die Arbeitswelt. Deshalb ist es das Ziel meines Vortrags, Sie — als Personalrat,
als Betriebsrat, als Datenschutzbeauftragter oder schlicht als Arbeitnehmer — zu sensibilisie-
ren fiir die Gefahren, die bestehen und IThnen Mut zu machen, durch Dienst- oder Betriebsver-
einbarungen, durch personliches Engagement das Selbstbestimmungsrecht der Beschiftigten
iber ihre Daten zu schiitzen und vor mannigfachen Begehrlichkeiten zu verteidigen.

Personlichkeitsrechte und Datenschutz sind im Arbeitsverhéltnis in vielféltiger Weise be-
droht:

Wihrend eines Berufslebens sammelt sich iiber jeden Berufstitigen umfangreiches Datenma-
terial bei Arbeitgebern an. Sie erhalten bei der Bewerbung Angaben iiber Schulbildung, beruf-
liche Ausbildung, bisherige Tétigkeiten etc.. Diese Angaben werden mit der Zeit immer wei-
ter ergdnzt, zum Beispiel durch Leistungsbewertungen und Beurteilungen, Gehaltsdaten,
Fehlzeiten, Krankmeldungen und Urlaubdaten. Zudem werden mittels Arbeitszeiterfassungs-
systemen Daten iiber die An- bzw. Abwesenheit erhoben und in Arbeitszeitkonten erfasst.
Digitale Telefonanlagen registrieren die Telefonate, und bei der Nutzung des Internets fallen
Daten iiber E-Mails und das Surfverhalten an. Computer und Kassensysteme ermoglichen die
direkte Erfassung von Leistungsparametern — z.B. zu den von einer Schreibkraft eingegebe-
nen Zeichen und zur Fehlerhaufigkeit. Immer mehr Arbeitspldtze werden durch Videokame-
ras liberwacht. Aulerdem konnen Controllingverfahren die Leistung und das Verhalten iiber-
wachen und bewerten.

Ich konnte hier noch viele Beispiele nennen, aber ich werde im Weiteren noch genauer auf
einzelne Bereiche der Gefihrdungen eingehen.

Die Gefahr liegt darin, dass informationstechnische Systeme, die eine immer groBere Uber-
wachungsdichte ermoéglichen, schleichend Besitz von unserem beruflichen und privaten All-
tag ergriffen haben. Wir sind dabei, uns an immer umfassendere Kontrollen und an permanen-
te Uberwachung zu gewohnen.

Die bislang zielgerichtete Uberwachung von Arbeitnehmern wird zunehmend ungezielt und
zeitlich und rdumlich allgegenwirtig — mit einem Wort: sie wird ubiquitér. Hintergrund dieser
Uberwachung ist weniger der bose Wille der Arbeitgeber, vielmehr stecken dahinter in der
Regel vielfiltige andere Zwecke und — ganz banal — die technische Entwicklung. Die Zwecke



liegen vor allem in der Rationalisierung der Betriebsabldufe durch Automation sowie in der
Erhohung der Produktionssicherheit wie allgemein der Sicherheit angesichts neuer Risiken.
Auf den Punkt gebracht: Der Einsatz von IT fiir Kontrollzwecke wird immer billiger, einfa-
cher in der Anwendung, komplexer, intelligenter und vernetzter.

Hierzu mochte ich Thnen einige Beispiele nennen:

I1. Gefahren fiir die Personlichkeitsrechte am einzelnen Arbeitsplatz:

Auf dem Weg zum glisernen Mitarbeiter:

Ich will mit einem Beispiel aus den USA beginnen, das zeigt, wohin die Entwicklung bei der
Uberwachung des Arbeitsalltags im Betrieb auch bei uns fithren kann, wenn man nicht recht-
zeitig die Notbremse zieht.

Microsoft ldsst sich derzeit ein System zur Erfassung der Leistungsfihigkeit von Arbeitneh-
mern patentieren. Dabei sollen Korperfunktionen permanent gemessen und dauerhaft gespei-
chert werden. Korperfunktionen eines Menschen veridndern sich unter Stress. Beispielsweise
bei der stressbeladenen Arbeit am PC. Sensoren, die am Korper des Mitarbeiters befestigt
werden und permanent eine Vielzahl von Korperfunktionen messen, sollen kiinftig fiir eine
bessere Kommunikation zwischen Mensch und Maschine sorgen. Der Softwarekonzern will
sich ein komplexes Kommunikations- und Uberwachungssystem patentieren lassen. Die Sen-
soren am Korper des Arbeitnehmers leiten ihre Messdaten per Funk an einen zentralen Rech-
ner weiter. Kameras beobachten jede Geste. Ob jemand lichelt oder seine Stirn in Falten zieht
— alles wird erfasst und abgespeichert und wie beim Liigendetektortest mit den jeweiligen
Normalwerten des Nutzers abgeglichen.

Weichen die gemessenen Werte von den Durchschnittswerten ab, "weil3" der zentrale Rech-
ner: "Hier gibt es ein Problem!" Dann fragt er nach und bietet dem gestressten Arbeitnehmer
automatisch seine Hilfe an. Lisst sich das Problem auf diesem Weg nicht 16sen, kann der U-
berwachungsrechner in seiner Datenbank nach einem anderen Mitarbeiter suchen, der eine
dhnliche Aufgabe irgendwann bereits erledigt hat, und bittet ihn um Hilfe. Die Mitarbeiter
sollen durch permanente Uberwachung entlastet werden und im Ergebnis stressfreier arbeiten.
So steht es zumindest im Patentantrag. Doch das ist nur die eine Seite der Medaille. Die ande-
re Seite ist, dass alle Uberwachungsdaten in einer zentralen Datenbank gespeichert werden
und zu personlichen Gesundheits- und Leistungsprofilen verarbeitet werden konnen. Das ge-
plante Kontrollsystem produziert ganz nebenbei, was sich ein jeder Arbeitgeber wiinscht: Den
gldsernen Mitarbeiter.

In Deutschland kann ein Arbeitgeber nicht nach eigenem Belieben Software zur Uberwa-
chung seiner Arbeitnehmer einfiihren. Unser Betriebsverfassungsgesetz sagt, dass bei der
,Einfithrung und Anwendung von technischen Einrichtungen, die dazu bestimmt sind, das
Verhalten oder die Leistung von Arbeitnehmern zu iiberwachen®, der Betriebsrat ein zwin-
gendes Mitbestimmungsrecht hat. Und der Betriebsrat wird es sich hierzulande genau iiberle-
gen, ob er der totalen Uberwachung aller Arbeitnehmer wirklich zustimmt.

Gesundheitsdaten im Arbeitsleben:

Das genannte Beispiel des verkabelten Mitarbeiters hat ja — Gott sei Dank — noch keinen Ein-
zug in unseren Arbeitsalltag gefunden und dazu wird es hoffentlich auch nie kommen. Doch
sind die Begehrlichkeiten von Arbeitgebern, moglichst viel iiber den Gesundheitszustand ihrer
Mitarbeiter zu wissen, gro3. Dabei ist die Verarbeitung von Gesundheitsdaten datenschutz-
rechtlich besonders kritisch; fiir diese Daten gelten rechtlich strengere MaBstébe als fiir sons-



tige personenbezogene Daten. Entgegen der giingigen Rechtsprechung durch die Arbeitsge-
richte werden allerdings z.B. Bewerberinnen nach wie vor gefragt, ob eine Schwangerschaft
vorliege.

Die Entwicklung in der Gesundheitsforschung beeinflusst auch den Arbeitnehmerdaten-
schutz. Neue Diagnoseméglichkeiten und molekulargenetische Untersuchungsmethoden ge-
winnen zunehmend Bedeutung fiir das Arbeitsverhiltnis. Pridikative Gentests zielen darauf
ab, genetische Faktoren zu identifizieren, die zu einem spéateren Zeitpunkt mit erhohter Wahr-
scheinlichkeit zu einer Erkrankung fithren konnen. Die genetischen Untersuchungen werden
heute iiberwiegend nicht mehr als aufwéndige individuelle Labortests durchgefiihrt, sondern
mittels sog. Biochips, die mehrere hundert Gensequenzen in Minutenschnelle auswerten kon-
nen. Praktische und finanzielle Schranken verlieren so mehr und mehr an Bedeutung fiir sol-
che Tests. Arbeitgeber sind verstdndlicherweise daran interessiert, vorzugsweise leistungsfa-
hige und gesunde Arbeitnehmer einzustellen. Schon deshalb wird sich der Druck zur Durch-
fiihrung genetischer Untersuchungen auf Bewerber verstérken.

Der Arbeitgeber konnte seine Bewerber auf bestimmte Gendefekte testen und so ihre Anfil-
ligkeiten fiir bestimmte Krankheiten herausfinden, auch wenn dies nach der Rechtsprechung
unzuléssig ist.

Generell ist es dem Arbeitgeber lediglich gestattet, dem Bewerber Fragen zu stellen, die fiir
den jeweiligen konkreten Arbeitsplatz relevant sind. Soweit dabei der Gesundheitszustand
beriihrt ist, muss sich der Arbeitgeber allerdings auf Fragen nach wesentlichen Beeintrichti-
gungen der Leistungsfahigkeit oder des Einsatzes des Arbeitnehmers durch akute oder anste-
ckende Krankheiten oder nach geplanten Operationen beschrinken. Das Fragerecht umfasst
regelmifBig nicht Angaben zu genetischen Dispositionen. Die Frage eines Betriebsarztes etwa
im Rahmen einer Einstellungsuntersuchung nach ,,schweren Krankheiten bei Familienmit-
gliedern® stellt eine simple Form von genetischer Diagnostik dar und braucht nicht beantwor-
tet zu werden.

Internet- und E-Mail-Nutzung am Arbeitsplatz:

Die meisten Beschiftigten haben heute Zugang zum Internet am Arbeitsplatz. Jede E-Mail
und jeder Aufruf einer Webseite am Arbeitsplatz hinterldsst Spuren in den betrieblichen IT-
Systemen. Wihrend diese Daten bei der hduslichen Nutzung nur beim Anbieter des entspre-
chenden Dienstes anfallen, erhdlt beim dienstlichen Surfen zusétzlich der Arbeitgeber Kennt-
nis vom Surfverhalten — bisweilen mit erheblichen Konsequenzen fiir den Arbeitnehmer.

Da Unternehmens- und Verwaltungsnetze tiblicherweise stirker abgesichert sind als private
Systeme, werden hier sogar mehr Daten erfasst und automatisiert ausgewertet. Die Auswer-
tung umfasst bisweilen sogar die Inhalte der Kommunikation. Immer wieder wenden sich
Betroffene — hdufig zu Recht — an die Datenschutzaufsichtsbehdrden, weil sie befiirchten, der
Chef lese die E-Mails mit. Manchen Arbeitgebern scheint nicht klar zu sein, dass selbst bei
rein dienstlicher Nutzung des Internets eine liickenlose Uberwachung von E-Mails oder
dem Surfverhalten nicht zuldssig ist, weil damit die stindige Kontrolle des Arbeitnehmers
verbunden wire und eine derartige automatisierte Vollkontrolle als schwerwiegender Eingriff
in das Personlichkeitsrecht der Beschiftigten nicht zulédssig ist. Der Arbeitgeber darf aber eine
stichprobenhafte und zeitnahe Auswertung der Protokolldaten vornehmen, wobei das Verfah-
ren moglichst transparent zu gestalten ist.

Soweit Beschiftigten die private Nutzung von Internet und E-Mail erlaubt ist, sind zudem
die Vorgaben des Telekommunikationsrechts zu beachten. So hat der Arbeitgeber das Fern-
meldegeheimnis zu wahren, wenn er dem Arbeitnehmer die private Nutzung des betrieblichen



E-Mail-Systems oder auch des Diensttelefons gestattet hat. Die Uberwachung wiire dann so-
gar eine Straftat.

Da der Arbeitgeber ein berechtigtes Interesse daran hat, Missbrauch oder gar straftbare Hand-
lungen nicht nur im dienstlichen Bereich, sondern auch bei der privaten Nutzung des dienstli-
chen Internet-Zugangs zu unterbinden, kann er die private Nutzung an bestimmte Bedingun-
gen hinsichtlich des Zeitrahmens, der zugelassenen Bereiche und regelmiBig durchzufiihren-
der Kontrollen kniipfen. Entsprechende Regelungen sollten in einer Betriebs- bzw. Dienstver-
einbarung — am besten mit der Personalvertretung — verbindlich festgelegt werden. Die Be-
schiftigten sollten die Kenntnisnahme schriftlich bestidtigen. Wenn ein Mitarbeiter die erfor-
derlichen und festgelegten Kontrollmainahmen nicht akzeptiert, muss er die private Nutzung
unterlassen. Es gibt keinen Anspruch, das Internet und die E-Mail privat am Arbeitsplatz nut-
zen zu konnen.

Eine Protokollierung darf ohne Einwilligung nur erfolgen, wenn sie zu Zwecken der Daten-

schutzkontrolle, der Datensicherung, zur Sicherung des ordnungsgeméifen Betriebs oder zu

Abrechnungszwecken erforderlich ist. Die Verwendung der Protokolldaten zu anderen Zwe-
cken ist unzuléssig.

Videoitberwachung am Arbeitsplatz:

Videoiiberwachung des ¢ffentlichen Raumes oder aber auch in Firmen ist heute weit verbrei-
tet. Sie soll dem Schutz von Objekten vor Vandalismus, Diebstahl oder anderer Eigentumsde-
likten oder aber dem Schutz von Personen dienen. In der Regel ist es nicht Sinn und Zweck
der Videoiiberwachung, die Beschiftigten zu beobachten und zu kontrollieren. Doch ist bei-
des oftmals deckungsgleich. So werden in Kreditinstituten oder Parkhdusern, in Kassenberei-
chen von Warenhiusern oder Museen — quasi nebenbei — auch die Mitarbeiter iiberwacht. Ob
beilaufig oder zielgerichtet bezweckt, fiir beides gilt, dass die Videoaufzeichnung des Arbeit-
nehmerverhaltens nur in engen Grenzen zuléssig ist.

Unabhingig davon, nach welchen Regeln des Bundesdatenschutzgesetzes (BDSG) die Zulés-
sigkeit einer Videoiiberwachung zu beurteilen ist, ob nach § 6b BDSG, der die Uberwachung
offentlich zugédnglicher Rdume, also Riumen mit Publikumsverkehr, regelt oder nach den
generellen Erhebungs-, Verarbeitungs- und Nutzungstatbestinden des § 28 BDSG: Der zent-
rale WertungsmaB3stab bei der Beurteilung der Zulissigkeit einer Videoiiberwachung ist im-
mer die VerhiltnismiBigkeit. Die Uberwachung muss sich als erforderlich darstellen, d.h. es
diirfen keine objektiv zumutbaren Alternativen zur Videoiiberwachung gegeben sein.
Daneben muss auch die Mittel-Zweck-Relation gewahrt sein, d.h. Videoiiberwachung darf
nicht im Zusammenhang mit geringfiigigen VerstoBen eingesetzt werden, z.B. um ein beste-
hendes Rauchverbot zu iiberpriifen.

Wenn eine Videoiiberwachung von 6ffentlich zugiinglichen Rdumen aus Sicherheitsbediirf-
nissen nach § 6b BDSG zulédssig ist und dieser Bereich gleichzeitig Arbeitsplitze von Mitar-
beitern umfasst — wie z.B. der Bereich einer Bank —, so werden die Mitarbeiter die Video-
tiberwachung als arbeitsplatzimmanent hinnehmen miissen. In diesen Fillen, in denen die
Mitarbeiter nicht der eigentliche Beobachtungsgegenstand sind, ist eine Auswertung der Beo-
bachtungsergebnisse zum Zweck einer mitarbeiterbezogenen Leistungs- und Verhaltenskon-
trolle allerdings unzulissig. So wiirde die Auswertung der zum Schutz gegen Uberfille ge-
rechtfertigten Videoiiberwachung einer Bank zwecks Kontrolle des Mitarbeiterverhaltens mit
der Datenerhebung und —speicherung unvereinbar sein, wihrend die Videoiiberwachung in
einem Kaufhaus ggf. auch legitimerweise zum Schutz vor Diebstihlen durch den Mitarbeiter
eingesetzt wird.



Die Zwecke der Uberwachung miissen im Vorhinein konkret festgelegt werden, d.h. doku-
mentiert und in einem Verfahrensverzeichnis jedem Interessierten offengelegt werden (§ 4g
Abs. 2 BDSG).

Im Allgemeinen wird Arbeit jedoch nicht in 6ffentlich zugéinglichen Riumen verrichtet, so-
dass die gesetzlichen Regelungen zur Videoiiberwachung fiir den Arbeitsplatz im Allgemei-
nen nicht gelten. Hier darf die Videoiiberwachung nur eingesetzt werden, wenn sie zur Ge-
wihrleistung der Sicherheit erforderlich ist, wobei das VerhéltnismafBigkeitsprinzip und die
Personlichkeitsrechte der Beschiftigten beriicksichtigt werden miissen. Dabei hat das Bun-
desarbeitsgericht anerkannt, dass schon die Moglichkeit der jederzeitigen Uberwachung einen
Druck auf den Arbeitnehmer erzeugt, der mit seinem Anspruch auf Wahrung seiner Person-
lichkeitsrechte regelméBig nicht zu vereinbaren ist. Das Bundesarbeitsgericht zieht daraus den
Schluss, dass die Videoiiberwachung von Arbeitsplitzen nur durch besondere Sicherheitsinte-
ressen des Arbeitgebers ausnahmsweise gerechtfertigt ist. Generell ist von den folgenden
Grundsitzen auszugehen, die sich in der Rechtsprechung entwickelt haben:

¢ Das einen Eingriff in das Personlichkeitsrecht rechtfertigende schutzwiirdige Interesse
des Arbeitgebers, etwa zum Schutz vor Verlust von Firmeneigentum durch Diebstahl
etc., muss vor Beginn der Videoiiberwachung durch konkrete Anhaltspunkte und Ver-
dachtsmomente belegt sein. Eine vage Vermutung oder ein pauschaler Verdacht gegen
alle Beschiftigte reicht nicht aus.

¢ FEine an sich zuldssige Videoiliberwachung ist grundsitzlich offen mittels einer sichtba-
ren Anlage nach vorheriger Information der Belegschaft durchzufiihren.

e FEine Uberwachung durch verdeckte Kameras ist als ,,ultimo ratio* nur zulédssig, wenn
das die einzige Moglichkeit darstellt, berechtigte schutzwiirdige Interessen des Arbeit-
gebers zu wahren.

¢ Die Videoiiberwachung unterliegt der Mitbestimmung des Betriebsrates oder der Per-
sonalvertretung. Zu beachten ist hier jedoch, dass eine an sich unzulissige Videoiiber-
wachung durch die Zustimmung des Betriebs- oder Personalrats nicht legitimiert wird.

¢ Die durch eine rechtswidrige Uberwachung gewonnenen Erkenntnisse unterliegen ei-
nem Verwertungsverbot.

Chipausweise im Arbeitsalltag:

In fast allen Bereichen des Arbeitslebens sind heutzutage kontaktlose Betriebs- oder Chip-
ausweise im Einsatz. Sie dienen zum einen der Zeiterfassung, aber oftmals auch zugleich als
Zutrittsschliissel. Ganz nebenbei lassen sich so nicht nur das Kommen und Gehen protokollie-
ren, sondern auch das Betreten und Verlassen einzelner Rdume. Uber den Karteneinsatz kon-
nen dabei leicht betriebsinterne Bewegungsprofile der einzelnen Mitarbeiter entstehen. In
manchen Unternehmen dient der Ausweis auch als Zahlungsmittel in der Kantine, als Karte
fiir das digitale Signieren von elektronischen Dokumenten oder als Berechtigungskarte fiir
Serviceangebote des Arbeitgebers. Dadurch entstehen in der Kantine Konsumprofile, in Frei-
zeiteinrichtungen Interessenprofile und im Intranet Tétigkeitsprofile.

Gegen die Einfithrung dieser Systeme ist grundsitzlich nichts einzuwenden. Allerdings ist das
zweckfremde Nutzen und Zusammenfiihren all dieser Daten nicht zulédssig — aber moglich.
Und der Reiz, diese vorhandenen Daten auch zu nutzen, ist fiir manch einen Arbeitgeber grof3.
Bei der Einfithrung von Chipausweisen sollte daher unbedingt darauf geachtet werden, dass in
einer Betriebsvereinbarung/ Dienstvereinbarung die moglichst dezentrale Speicherung der
Daten festgelegt wird und detaillierte Zugriffskonzepte geregelt werden.



Biometrie am Arbeitsplatz:

Einen dhnlichen Effekt wie der kontaktlose Chip hat der Einsatz von Biometrie am Arbeits-
platz. Mit Fingerabdruck-, Iris-, Stimm- oder Gesichtserkennung wird das lédstige Ziicken des
Betriebsausweises tiberfliissig. Zugleich erfolgt eine sichere Identifizierung des Beschiftigten
beim Betreten des Arbeitsplatzes, beim Einloggen ins Firmennetz oder beim Betreten eines
Sicherheitsbereiches. Auch bei der Bezahlung in Kantinen findet man heute schon Biometrie-
systeme.

Der Einsatz von Biometrie birgt dhnliche Gefahren wie der kontaktlose Chip. Verstidrkt wer-
den diese noch durch eine in der Regel lebenslange Bindung des biometrischen Merkmals an
die Person. Es besteht die Gefahr der — evtl. heimlichen — dauerhaften Uberwachung, der An-
sammlung umfangreicher Datenbestinde und der Bildung von Verhaltensprofilen. Des weite-
ren konnen aus den biometrischen Merkmalsdaten sogenannte Uberschussinformationen ge-
wonnen werden, das sind z.B. Informationen iiber Krankheiten, die entweder direkt aus dem
biometrischen Merkmal, also z.B. der Iris des Auges, erkannt werden konnen oder nach der
Statistik aller Wahrscheinlichkeit nach auftreten werden.

Aus Datenschutzgesichtspunkten sollte darauf geachtet werden, dass biometrische Merkmale
nicht in Datenbanken gespeichert werden, sondern nur auf der Chipkarte.

Eine weitere Anwendung findet sich in der Verkniipfung von Biometrie und Videotechnik.
Der Weg eines Mitarbeiters kann bei entsprechender Kameradichte vom Erreichen des Gelén-
des bis zum Verlassen automatisiert und liickenlos verfolgt werden. Personen werden dabei
anhand hinterlegter Fotos automatisch identifiziert. Beispiel fiir die Absicherung durch mo-
dernste Zugangstechnik ist eine Grof3bank in der Schweiz: Der Zugang zum Gebiude ein-
schlieBlich Tiefgarage sowie die Hauptgénge in der Bank sind videoiiberwacht. Bei der Zu-
fahrt in die Tiefgarage werden die Autokennzeichen automatisch gescannt und nach automati-
sierter Uberpriifung wird die Zufahrt freigegeben. Fahrstuhlbenutzung, Etagen- und Biirotiiren
sowie Zugang zum PC sind biometrisch abgesichert. Die Beschéftigten benotigen weder
Schliissel noch Pin’s oder Passworter.

Man kann sich hier so einiges an Datenmissbrauchsmoglichkeiten vorstellen. In diesem Fall
war Grundlage fiir die Installation allerdings ein detailliertes Datenschutz- und Datensicher-
heitskonzept und eine direkte Einbindung der Mitarbeitervertretung bei allen Entscheidungen
die Technik betreffend.

Mit diesen Beispielen will ich es bewenden lassen. Ich hoffe, es ist mir gelungen, Thnen einige
der besonders gravierenden Gefdahrdungen plastisch darzulegen. Hier sind Sie, meine Damen

und Herren, gefordert, die Personlichkeitsrechte der Beschiftigten zu schiitzen.

I11. Personaldatenfliisse im Konzern — national und international:

Personaldaten werden heutzutage automatisiert verarbeitet und konnen per Knopfdruck in die
ganze Welt versandt werden. Sie konnen sich vorstellen, meine Damen und Herren, dass fiir
dieses Szenario dringend datenschutzrechtliche Grenzen eingehalten werden miissen.

Personaldateniibermittlungen im Konzern - national:

In groBen Konzernen finden oft Datenfliisse von Mitarbeiterdaten statt. Dabei geht es in der
Regel um den Zugriff des Mutterkonzerns auf Daten der Tochter, um eine konzernweite ein-
heitliche Personalverwaltung oder auch um den konzernweiten Zugriff auf die Mitarbeiterda-
ten im Rahmen von konzernumfassenden Personaldatenpools.



Das Datenschutzrecht kennt das Phinomen der Unternehmensverflechtungen nicht. Es gibt
aus datenschutzrechtlicher Sicht grundsétzlich kein Konzernprivileg. Das hat nachhaltige
Auswirkungen auf Unternehmen, die zwar rechtlich selbstindig, wirtschaftlich aber mehr
oder weniger eng miteinander verbunden sind. Die rechtlich selbstindigen Unternehmen in-
nerhalb eines Konzerns sind im Verhiltnis zueinander eigenstindige Dritte. Jede Datenwei-
tergabe ist daher eine Dateniibermittlung an Dritte, auch wenn sie den Beteiligten noch so
sehr als interne Angelegenheit vorkommt. Dies gilt natiirlich auch fiir Arbeitnehmerdaten,
mag der Konzern auch eine konzerneinheitliche Personalpolitik anstreben.

Wenn die Konzernmutter die gesamte Personalverwaltung fiir alle selbststindigen Konzern-
tochter eigenverantwortlich erledigen will, hat das zur Konsequenz, dass die gesetzlichen
Voraussetzungen fiir eine Ubermittlung von Daten an Dritte eingehalten werden miissen:

e Zum einen ist der Datenfluss zulédssig, wenn der Beschiftigte seine Einwilligung er-
teilt (§ 4 Abs. 1 BDSG).

e Zum anderen konnen die Daten weitergegeben werden, wenn es der Zweckbestim-
mung des Vertragsverhaltnisses dient (§ 28 Abs. 1 S. 1 Nr. 1 BDSG). Der Zweck
des jeweiligen Arbeitsverhéltnisses bestimmt hier die Verarbeitungsgrenzen. Wenn
der Arbeitsvertrag dem Arbeitgeber z.B. auch den Einsatz des Mitarbeiters in anderen
konzernangehorigen Firmen gestattet, wére es auch zuléssig, die fiir die entsprechen-
de Personalentscheidung maB3gebenden Personaldaten zu der ,,Ersatzfirma® oder in
den ,,Human-Resources-Datenpool* zu iibermitteln. Dies diente dann der Zweckbe-
stimmung des Arbeitsverhiltnisses.

¢ FEine Ubermittlung konnte auch zur Wahrung berechtigter Interessen der verant-
wortlichen Stelle zulissig sein (§ 28 Abs. 1 S. 1 Nr. 2 BDSG). Hier kann es jedoch
nicht darum gehen, durch die Hintertiir ein Konzernprivileg einzufiihren. Es reicht al-
so nicht der Wunsch nach einer konzernweiten Personalsteuerung, um Personaldaten
zwischen den Tochtern und dem Mutterkonzern zu transferieren. Das geforderte ,,be-
rechtigte® Interesse muss mehr beinhalten und ist immer auch in Bezug zu setzen zu
dem Schutzinteresse des Beschiftigten an der Vertraulichkeit seiner Daten.
Bei der Abwigung konnen besondere Vertrige und Konzernregelungen eine Rolle
spielen. Dann, wenn das datenempfangende Konzernunternehmen Befugnisse und
Funktionen erhilt, die an sich nur dem direkten Arbeitgeber zustehen, z.B. bei der
Zentralisierung der Personalverwaltung in einem Konzern, kann die Ubermittlung ge-
rechtfertigt sein, wenn die beteiligten Konzernunternehmen besondere Malnahmen
zugunsten der Beschiftigten treffen, so dass das Ergebnis der Abwéagung doch noch
zugunsten der berechtigten Interessen des Konzernunternehmens ausfillt. Welche
MaBnahmen das sein konnen, muss im Einzelfall entschieden werden. In Betracht
kommt z.B. ein konzernweites Datenschutzkonzept, das einheitliche Standards zur
Gewihrleistung und Durchsetzung der Datenschutzrechte der Betroffenen fest-
schreibt. Der Verarbeitungsverlauf muss fiir die betroffenen Beschiftigten transparent
sein. Nach Auffassung der Datenschutzaufsichtsbehérden muss vor allem die durch
die Ubermittlung herbeigefiihrte Diversifizierung der Verantwortlichkeiten dadurch
kompensiert werden, dass der Arbeitgeber umfassend Ansprechpartner fiir den Ar-
beitnehmer bleibt, d.h. auch fiir die Erfiillung seiner Rechte auf Auskunft, Loschung,
Berichtigung und Sperrung seiner Daten und das zusétzlich zu denjenigen Unterneh-
men, an welche die Daten iibermittelt wurden.

Regelung durch Betriebsvereinbarung:




Da die konzerninternen Datenfliisse regelmifBig auf der Grundlage automatisierter Datenver-
arbeitung erfolgen, unterliegen sie der Mitbestimmung nach dem BetrVG (§ 87 Abs. 1 Nr. 6).
Auf Grund ihres normativen Charakters stellen Konzern, Gesamt- oder Betriebsvereinbarun-
gen zwischen Arbeitgebern und Betriebsriten formal gesehen Rechtsvorschriften i. S. des
BDSG dar und konnen damit Erlaubnisnormen fiir eine Datenverarbeitung sein. Dabei miis-
sen sie sich aber auch, wenn sie einen konzerninternen Datenfluss legitimieren wollen, an die
Grundsitze des Datenschutzes halten. Sie diirfen zwar vom BDSG abweichen, doch nur in-
soweit, wie sie die dort getroffenen Regelungen durch Schutzverordnungen ersetzen, die den
im jeweiligen Unternehmen spezifischen Beschiftigungsbedingungen besser angepasst sind,
allerdings mindestens auch so weitreichend sind. Sie diirfen, wenn sie eine Datenverarbeitung
wirksam legitimieren wollen, das durch das BDSG gewdéhrleistete Schutzniveau nicht unter-
schreiten.

Personaldatenfluss im Rahmen einer Auftragsdatenverarbeitung:

Die vorgenannten Ausfiihrungen zu § 28 BDSG sind dann nicht relevant, wenn es sich um
eine Auftragsdatenverarbeitung handelt.

Eine Auftragsdatenverarbeitung wird fiir die Félle angenommen, in denen die technische Ab-
wicklung der Datenverarbeitung auf einen Dritten — den Auftragnehmer — iibertragen wird,
wihrend die inhaltliche Verantwortung fiir die Aufgabenerfiillung beim Auftraggeber ver-
bleibt.

Die Auftragsdatenverarbeitung hat fiir den Konzern den Vorteil, dass es sich bei den Daten-
flisssen nicht um Ubermittlungen handelt, sondern um eine quasi ,,interne Angelegenheit*.
Konzerne machen daher davon gerne Gebrauch. Betreibt ein Konzernunternehmen z.B. aus-
schlieBlich die Datenverarbeitung fiir die iibrigen Konzernfirmen als Dienstleistungsunter-
nehmen, so wird das als Auftragsdatenverarbeitung qualifiziert.

Fiir das Unternehmen ist diese Rechtsform allerdings nicht immer von Vorteil und vor allem
datenschutzrechtlich nicht so regelfrei, wie das oft angenommen wird. So hat eine Auftrags-
datenverarbeitung etwa zur Konsequenz, dass der Auftragnehmer bei der Verarbeitung be-
stimmte Grenzen beachten muss und der Auftraggeber den Auftragnehmer kontrollieren kon-
nen muss.

Wenn in einem Konzern etwa das Mutterunternehmen fiir die angeschlossenen Tochter eine
zentrale Personalverwaltung im Sinne einer Auftragsdatenverarbeitung betreiben will, miisste
sichergestellt sein, dass die Tochter den Mutterkonzern bei dieser Verarbeitung kontrollieren
konnen, da die Tochterunternehmen die eigentlich Verantwortlichen fiir die Personaldaten
ihrer Beschiftigten sind. Dies diirfte in der Praxis bereits wegen des Machtgefilles kaum vor-
stellbar sein. Auch miissten die jeweiligen betrieblichen Datenschutzbeauftragten der Toch-
terkonzerne die Einhaltung der Vorschriften des Datenschutzes beim Mutterkonzern sicher-
stellen. Dies bedeutet, dass die betrieblichen Datenschutzbeauftragten bei der Auswahl eines
Auftragnehmers und bei der Auftragsvergabe regelmifig unter Datensicherungsgesichtspunk-
ten zu beteiligen wiren und iiber eine Aufstellung der verschiedenen Auftragsdatenverarbei-
tungsvertrige ihres Unternehmens verfiigen bzw. davon in anderer Weise unmittelbar Kennt-
nis erlangen kénnen miissten.

Entsprechendes wiirde sich aus den Kontroll- und Unterrichtungsrechten der Mitarbeiterver-
tretung ergeben, die auch im Falle der Auftragsdatenverarbeitung von Personaldaten bestehen
und vom Arbeitgeber gegeniiber dem Auftragnehmer gewihrleistet werden miissen (§ 80 Abs.
1 Nr. 1 und Abs. 2 BetrVG bzw. § 68 Abs. 1 Nr. 1 und Abs. 2 BPersVG).



Alternativ konnte man sich fiir den Bereich der Personalverwaltung vorstellen, dass die jewei-
ligen Arbeitsvertriage direkt mit der datenverarbeitenden Stelle (also in unserem Beispiel dem
Mutterkonzern) geschlossen werden. Dies hat dann allerdings auch unter Umsténden weitrei-
chende Folgen im Falle von Kiindigungen etc.. Vertragspartner des Beschiftigten wére in
diesem Fall nicht das selbststindige Tochterunternehmen, sondern allein der Mutterkonzern.

Datenfliisse in Unternehmen im Rahmen von Personalinformationssystemen — Beispiel
Skill - Datenbank:

Fast alle Unternehmen benutzen heute automatisierte Systeme fiir die Verwaltung ihrer Per-
sonaldaten. Durch derartige Systeme wird das Verhalten der Beschiftigten immer liickenloser
registriert, bisweilen sogar, ohne dass die Betroffenen dies merken.

In sog. Skill — Datenbanken werden Kenntnisse, Erfahrungen und Kompetenzen von Mitar-
beitern, z.T. konzernweit, verwaltet. Sie werden zu unterschiedlichen Zwecken erstellt. Teil-
weise dienen sie der optimalen Rekrutierung von Fithrungskriften oder generell der Vergabe
von Beforderungsstellen im Konzern. Sie dienen auch dazu, mit wenig zeitlichem und finan-
ziellem Aufwand den richtigen Mitarbeiter an fiir den Konzern optimaler Stelle zu platzieren
oder geeignete Projektteams zu bilden. Die Anliegen sind aus Sicht der Unternehmen ver-
standlich, doch darf es nicht dazu kommen, dass hierdurch glidserne Mitarbeiter geschaffen
werden und anhand der Skill-Profile interne und externe Leistungsbeurteilungen getroffen
werden.

Es ist immer im Auge zu behalten, dass Mitarbeiterqualifikationen, insbesondere wenn sie in
sehr detaillierter Form vorliegen, hochsensible Informationen sind und daher einen besonde-
ren Schutz erfordern. Am datenschutzfreundlichsten sind Systeme, die auf Freiwilligkeit be-
ruhen. Besonders zu begriilen sind dabei Datenbanken, in denen die Mitarbeiter sich selber
ein Profil anlegen unter Nutzung von Parametern, die vom Unternehmen vorgegeben werden.
Sie verwalten ihre Profile selber, aktualisieren, berichtigen, 16schen oder sperren ihre Profil-
daten mit der Konsequenz, dass sie beim Sperren ihres Profils bei der weiteren Suche nach
geeigneten Personen fiir die Besetzung von Stellen oder Projekten nicht mehr beriicksichtigt
werden.

Bei nicht freiwilliger Aufnahme in derartige Tools hingt es vom Einzelfall ab, was zuléssig
ist und was nicht. Sollen Skill — Datenbanken verwendet werden, um potentiellen Kunden die
Qualifikation der Mitarbeiter nachzuweisen, kommt grundsitzlich nur die Ubermittlung sol-
cher Daten in Betracht, aus denen der Kunde keine Riickschliisse auf die Identitit des Mitar-
beiters ziehen kann.

Personaldatenfluss bei international agierenden Unternehmen:

Noch schwieriger zu realisieren ist der Datenschutz in international agierenden Unternehmen.
Wenn etwa die Gehaltsabrechnung fiir die Mitarbeiter einer deutschen Niederlassung in Sin-
gapur erstellt wird, die Arbeitnehmerdaten auf einem Computer in Indien gespeichert werden
oder der E-Mail Server der Firma in San Francisco betrieben wird.

Angesichts der dramatisch gesunkenen Ubertragungskosten spielt es wirtschaftlich so gut wie
keine Rolle mehr, wo die Datenverarbeitung stattfindet. Die elektronische Datenverarbeitung
hat eine weltweite Dimension erreicht. Den Arbeitnehmern sind diese Dimensionen in aller
Regel nicht bewusst. Unbeschadet der sinkenden technischen Schwellen und der praktisch zu
vernachlissigenden Ubertragungskosten hat es allerdings erhebliche datenschutzrechtliche
Konsequenzen, wo die Datenverarbeitung stattfindet.
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Konzernproblematik:

Besonders zu beachten ist auch bei transnational agierenden Unternehmen, dass es kein Kon-
zernprivileg gibt. Auch konzernweit geltende Unternehmensregelungen dndern daran nichts.
Der Datenaustausch zwischen selbststindigen Tochtern und dem Mutterkonzern ist eine U-
bermittlung von Daten. Im grenziiberschreitenden Datenverkehr ist danach zu unterscheiden,
ob es sich um eine Dateniibermittlung innerhalb des Européischen Binnenmarktes oder in
Drittstaaten handelt.

Dateniibermittlung innerhalb des europédischen Binnenmarktes:

Innerhalb der Mitgliedstaaten der Europdischen Union existiert ein vergleichbar hohes Daten-
schutzniveau, so dass es letztlich fiir den Betroffenen nicht entscheidend ist, ob seine Gehalts-
daten in Berlin, Warschau oder Lissabon verarbeitet werden. Dateniibermittlungen innerhalb
des europiischen Binnenmarktes sind unter denselben Voraussetzungen zulissig wie Uber-
mittlungen im Inland.

Dateniibermittlung in Drittstaaten:

Fiir die Frage, ob eine Dateniibermittlung in ein Drittland zuldssig ist, kommt es entscheidend
darauf an, ob bei der empfangenden Stelle im Drittland ein angemessenes Datenschutzniveau
gewihrleistet ist. Bisher hat die Europdische Kommission lediglich fiir einige wenige Lander
wie Kanada, die Schweiz oder Argentinien entsprechende Feststellungen getroffen. Fiir den
Rest der Welt muss im Einzelfall gepriift werden, ob ausnahmsweise trotzdem ein angemes-
senes Schutzniveau angenommen werden kann. Hierfiir gibt es gesetzlich geregelte Ausnah-
metatbestinde (§4c BDSG):

Angemessenes Schutzniveau — Ausnahmen:

1. Ein Tatbestand des gesetzlichen Ausnahmekatalogs ist die Einwilligung des Be-
troffenen (§4 ¢ Abs. 1 Nr. 1 BDSG)

2. Die Ubermittlung kann auch dann zulissig sein, wenn die an dem Datenfluss betei-
ligten Stellen bestimmte Standardvertragsklauseln ohne Anderungen verwen-
den. Diese Standardvertragsklauseln enthalten rechtlich durchsetzbare Verpflich-
tungserkldarungen und darauf gegriindete Garantien des Datenexporteurs und des
Datenimporteurs und gleichzeitig Schutzgarantien fiir die Betroffenen. Thre Aner-
kennung als ausreichende Garantien ist nach Art. 26 Abs. 4 der EG-Datenschutz-
richtlinie allein der Europdischen Kommission vorbehalten. Die Standardvertrags-
klauseln konnen von allen Unternehmen verwendet werden. Es bedarf dann keiner
zusitzlichen Genehmigung mehr, wenn sie unverdndert vom Unternehmen {iiber-
nommen werden.

3. Das BDSG sieht dariiber hinaus die Moglichkeit einer Ausnahmegenehmigung
durch die zustindige Datenschutzaufsichtsbehorde vor (§ 4c Abs. 2 BDSG).
Die Erteilung einer solchen Genehmigung kann erfolgen, wenn die verantwortli-
che Stelle ausreichende Garantien zugunsten des Betroffenen vorweist. Als Grund-
lage solcher ausreichender Garantien nennt das Gesetz Vertragsklauseln oder ver-
bindliche Unternehmensregelungen.

e Vertragsklauseln:

10
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Unter Vertragsklauseln versteht das BDSG allein die von der verantwortlichen
Stelle selbst erstellten Vertragsklauseln, nicht dagegen Standardvertragsklauseln
nach Art. 26 Abs. 4.der EG-Richtlinie. Solche vertraglichen Verpflichtungen sind
nur dann ausreichende Garantien, wenn der durch sie verbiirgte Schutz des Betrof-
fenen nach Abschluss des Vertrages nicht mehr zur Disposition der Stellen steht,
die die Daten iibermitteln und sie empfangen.

e Verbindliche Unternehmensregelungen:

Mit der Einfithrung verbindlicher Unternehmensregelungen trigt das Gesetz der
Situation Rechnung, dass Teilunternehmen international titiger Unternehmen in
Landern ohne angemessenes Datenschutzniveau operieren und dabei das Verhilt-
nis der Teilunternehmen untereinander nicht von Vertragsklauseln bestimmt wird.
Als Antwort hierauf gehen internationale Konzerne zunehmend dazu {iber, fiir alle
Teilunternehmen standortunabhiingig verbindliche Verhaltenskodizes auf den Ge-
bieten des Datenschutzes und der Datensicherheit zu erlassen.

Verbindliche Unternehmensregelungen oder — entsprechend der inzwischen auf
EU-Ebene eingebiirgerten englischsprachigen Bezeichnung — Binding Corporate
Rules (BCR) stellen grundsitzlich einen Unterfall vertraglicher Vereinbarungen
dar.

Fiir die Ausgestaltung solcher Unternehmensregelungen ist ausschlaggebend, dass
sie in einer rechtlich verbindlichen, alle Konzernunternehmen und Unternehmens-
teile gleichermalen verpflichtenden Weise beschlossen werden und dass dies nach
innen in Form von Handlungsanweisungen der jeweiligen Arbeitgeber gegeniiber
allen Arbeitnehmern umgesetzt wird, beispielsweise mithilfe einer Betriebsverein-
barung.

Die sog. Artikel 29-Gruppe — eine internationale Datenschutzgruppe, die die Euro-
piische Kommission berit — hat sich mehrfach mit diesem Thema beschiftigt.

Im Jahre 2005 wurden zwei Arbeitspapiere erstellt, die europaweit von den Daten-
schutzbehorden als Hilfsmittel genutzt werden konnen. Zum einen wurde eine
Muster-Checkliste fiir Antrdge auf Genehmigung von Dateniibermittlungen in
Drittstaaten erstellt (WP 108 vom 14. April 2005). Den Unternehmen wird darin
erldutert, welche Unterlagen in der Regel hierfiir bei der zustdndigen Datenschutz-
Aufsichtsbehorde vorzulegen sind. In einem weiteren Arbeitspapier wurde ein
Verfahren zur Kooperation innerhalb Europas zur Anerkennung von BCR festge-
legt (WP 107 vom 14. April 2005). Da die Verfahrensweise sich in der Praxis als
kompliziert und zeitaufwindig erwiesen hat, hat die Artikel 29-Gruppe Empfeh-
lungen fiir ein Standardantragsverfahren erarbeitet, um ein vereinfachtes Verfahren
wie bei den Standardvertragsklauseln zu erreichen (WP 133 vom 10. Januar 2007).

(Die Papiere finden Sie auf der Homepage der EU-Kommission
http://ec.europa.eu/justice_home/fsj/privacy/index de.htm).

Sondersituation Vereinigte Staaten von Amerika:

Die Vereinigten Staaten von Amerika gehoren eigentlich auch zu den Staaten ohne angemes-
senes Datenschutzniveau. Die EU hat allerdings mit den Vereinigten Staaten eine besondere
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Abmachung iiber einen sog. “sicheren Hafen* (Safe Harbour Agreement) getroffen. Bei Un-
ternehmen, die sich zur Einhaltung der im Abkommen festgelegten Prinzipien bekennen und
ihre Praxis entsprechend tiberpriifen lassen, wird ein angemessenes Datenschutzniveau ange-
nommen. Die Einhaltung der Verpflichtung wird durch unabhéngige Wirtschaftspriifungsge-
sellschaften kontrolliert, und Verstofle konnen durch die Federal Trade Commission des US-
Handelsministeriums mit erheblichen BuB3geldern geahndet werden. Ein wesentliches Manko
des Safe-Harbour-Systems besteht allerdings darin, dass wichtige Branchen nicht in den An-
wendungsbereich des Abkommens fallen, wie etwa die Banken und die Telekommunikations-
unternehmen.

Auftragsdatenverarbeitung im internationalen Bereich:

Aktuell gewinnt die Frage an Bedeutung, wie beim ,,Outsourcing* der Datenverarbeitung,
also bei der Vergabe der Erfassung, Speicherung und Auswertung personenbezogener Daten
an externe Firmen, der Datenschutz gewihrleistet werden kann. Soweit die Datenverarbeitung
nur innerhalb der Europédischen Union vergeben werden soll, ist dies datenschutzrechtlich
unproblematisch. Anders sieht es allerdings beim Outsourcing in die sog. Drittstaaten aus. So
bemiihen sich derzeit viele datenschutzrechtlich weniger entwickelte Staaten um Datenverar-
beitungsauftrige europdischer Unternehmen. Theoretisch besteht hier zwar die Moglichkeit,
die Outsourcing - Partner vertraglich auf die Gewihrleistung des Datenschutzes zu verpflich-
ten; allerdings bleibt fraglich, wie die Einhaltung dieser Verpflichtungen effektiv kontrolliert
werden soll.

IV. Regelungen zum Arbeitnehmerdatenschutz:

Es gibt bis heute bedauerlicherweise keine speziellen gesetzlichen Regelungen zum Arbeit-
nehmerdatenschutz. Arbeitnehmer und Arbeitgeber sind daher im Wesentlichen darauf ange-
wiesen, sich an der liickenhaften und im Einzelfall fiir die Betroffenen nur schwer zu er-
schlieBenden einschlidgigen Rechtsprechung zu orientieren.

Auch der Ansatz der Einwilligung — ein ansonsten durchaus sinnvoller Ansatz, der die Daten-
verarbeitung auBerhalb gesetzlicher Regelungen nur zulédsst, wenn der Betroffene eingewilligt
hat — ist im Arbeitsverhiltnis nur sehr eingeschréinkt sinnvoll. Eine Einwilligung nach dem
Bundesdatenschutzgesetz setzt eine freie Entscheidung voraus. Wegen seiner Abhingigkeit
kann der Arbeitnehmer jedoch im Regelfall nicht wirklich frei von Zwang entscheiden. Wel-
cher Arbeitnehmer wird sich in der heutigen Zeit der hohen Arbeitslosenzahlen schon seinem
Chef entgegenstellen, um seine Privatsphére zu schiitzen. Im Regelfall wird die Furcht vor
Repressalien hier groer sein. Ein anderer Aspekt ist der, dass der Arbeitnehmer die Tragwei-
te seiner Einwilligung zur Nutzung eines neuen informationstechnischen Systems, einer Soft-
ware oder eines neuen Verfahrens oftmals gar nicht erkennt. Ihm ist gar nicht bewusst, dass
hier sein informationelles Selbstbestimmungsrecht tangiert wird. Welcher Beschiftigte weil3
schon Bescheid iiber die genauen Datenfliisse bei der Einfiihrung und dem Betrieb von Perso-
nalverwaltungssystemen oder Personalinformationssystemen oder beim Einsatz von Video-
technik am Arbeitsplatz und die damit verbundenen Risiken fiir die Personlichkeitsrechte.

Hier sind die Interessenvertretungen eines Unternehmens gefragt. Die Einfiihrung automati-
sierter Systeme unterliegt in weiten Bereichen der Mitbestimmung des Betriebs- oder Perso-
nalrats. Das Betriebsverfassungsgesetz verpflichtet Arbeitgeber und Betriebsrat, ,,die freie
Entfaltung der Personlichkeit der im Betrieb beschiftigten Arbeitnehmer zu schiitzen und zu
fordern®. Hierzu gehort auch das Recht auf informationelle Selbstbestimmung.
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Mitbestimmungsrechte bestehen etwa, wenn eine Einrichtung eingefiihrt wird, mit der sich
das Verhalten oder die Leistung der Mitarbeiter kontrollieren oder messen lédsst. Die Moglich-
keit der Verhaltens- oder Leistungskontrolle muss dabei nicht der eigentliche Sinn und Zweck
der Einfithrung des Verfahrens sein; es reicht aus, dass — sozusagen als Nebenprodukt — eine
solche Verhaltens- oder Leistungskontrolle ermdglicht wird. So miissen Betriebs- oder Perso-
nalrite zustimmen, wenn Arbeitnehmer das Internet nutzen sollen und wenn ein System zur
Kommunikation mittels E-Mail oder ein Controllingsystem eingefiihrt wird. Fiir die Einfiih-
rung solcher Systeme sind Regelwerke zu erstellen, die ausfiihrlich beschreiben, wie die Sys-
teme zu nutzen sind und welche Konsequenzen ein Missbrauch zur Folge hat.

In vielen Unternehmen achten die Arbeitnehmervertretungen mit Argusaugen auf die Ge-
wihrleistung des Arbeitnehmerdatenschutzes. Diese Kontrolle entfillt aber regelméBig, wenn
ein Betrieb wegen seiner geringen Grof3e oder aus anderen Griinden keinen Betriebsrat hat.
Auch betriebliche Datenschutzbeauftragte leisten wertvolle Hilfestellung. In manchen Unter-
nehmen fehlt allerdings auch diese unternehmensinterne Kontrollinstanz, sei es, weil die Vor-
aussetzungen fiir die Bestellung eines Datenschutzbeauftragten nicht gegeben sind (§ 4f
BDSG), sei es, weil ein solcher entgegen den gesetzlichen Vorgaben nicht ernannt worden ist.
In diesen Féllen sind die Beschiftigten darauf angewiesen, den Beteuerungen der Unterneh-
mensleitung zu glauben. Zwar kann sich jedermann an die zustindige Datenschutzaufsichts-
behorde wenden, falls er vermutet, dass gegen Datenschutzbestimmungen versto3en wird. Im
betrieblichen Alltag sind allerdings — wohl aus der verstidndlichen Angst vor Repressalien —
nur wenige Mitarbeiter zu diesem Schritt bereit.

Um den Schutz der informationellen Selbstbestimmung und damit der Personlichkeit eines
jeden Beschiftigten im Arbeitsleben nicht von all diesen Unwigbarkeiten abhéngig zu ma-
chen, fordern Datenschiitzer und Gewerkschaften seit vielen Jahren gesetzliche Regelungen
zum Arbeitnehmerdatenschutz. Angesichts stetig wachsender technischer Moglichkeiten muss
klar geregelt werden, welche Daten Unternehmen {iiber ihre Beschiftigten erheben diirfen, wie
sie damit verfahren miissen und wozu sie die Daten nutzen diirfen. Die Achtung des Grund-
rechts auf informationelle Selbstbestimmung der Arbeitnehmer zéhlt ebenso zu guten und
fairen Arbeitsbedingungen wie Chancengleichheit oder gerechte Bezahlung. Beschiftigtenda-
tenschutz erhoht zudem die Motivation, triagt und fordert die Arbeitszufriedenheit und bedeu-
tet damit auch fiir die Unternehmen einen nicht zu unterschitzenden Standortvorteil.

Obwohl der Deutsche Bundestag entsprechende Forderungen wiederholt mit gro3en, frakti-
onsiibergreifenden Mehrheiten unterstiitzt hat, haben die verschiedenen Bundesregierungen —
von schwarz-gelb iiber rot-griin bis zu schwarz-rot — bislang keine erkennbaren Aktivititen
auf diesem Gebiet entwickelt. In ihrer Stellungnahme zu meinem letzten Titigkeitsbericht hat
sich die Bundesregierung dahingehend gedullert, dass sie die Auffassung des BfDI, ein Gesetz
zum Schutze der Arbeitnehmerdaten sei notwendig, teile. ,,Allerdings solle vor einer nationa-
len Kodifikation die weitere Entwicklung in Europa bei der Schaffung des harmonisierten
Gemeinschaftsrahmens zum Arbeitnehmerdatenschutz abgewartet werden.

Leider kommen auch auf europidischer Ebene die bereits vor Jahren begonnenen Vorarbeiten
fiir eine europdische Arbeitnehmerdatenschutzrichtlinie nicht voran. Auf meine Anfrage in
Briissel in der letzten Woche nach dem Stand einer europdischen Gesetzgebung auf dem Ge-
biet des Arbeitnehmerdatenschutzes bekam ich von der zustindigen Stelle die Antwort: ,, It is
a thing on which we speak a lot but we never see. Die europdische Kommission, Generaldi-
rektion Beschiftigung, arbeite nicht ldnger an einem Entwurfsvorschlag, der bereits vor eini-
ger Zeit wieder aus dem Legislativprogramm genommen worden sei.
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Ich glaube, ich muss diese Aussagen nicht weiter kommentieren. Die Aussichten fiir einen
verbesserten Arbeitnehmerdatenschutz, gestiitzt auf gesetzliche Regelungen, sehen in naher
Zukunft schlecht aus.

Da die technologische Entwicklung und deren Einzug in die Arbeitswelt mit all ihren Risiken
und Gefahren fiir den Datenschutz des Einzelnen nicht halt machen wird, ist es umso wichti-
ger, dass die Interessenvertretungen hier fiir die Arbeitnehmer ihre Stimme erheben und im
Rahmen ihrer Moglichkeiten aktiv werden. Der Bundesdatenschutzbeauftragte und die Kolle-
gen aus den Lindern werden Sie hierin nach Kriften unterstiitzen.
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