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Agenda

Management von Identitaten

IAM, GRC - was ist das?
SOA - wo ist der Bezug?
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Die Identitat im Mittelpunkt

Die digitale Identitat und ihre
Wirkungen

Identity

Management

System-/
Security
Manage-
ment
Digitale
Identitat
SOA-
Sicherheit

Web und

Social
Networks
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GRC
Manage-
ment

Identity & Access Management

O Das Management digitaler
Identitaten

Compliance, Governance, Risk

Management:

O  Das Risiko der
Nichtbeherrschung digitaler
Identitaten

SOA, Anwendungssicherheit:

O Digitale Identitaten richtig
nutzen
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Identity Management + IT-Sicherheit:
Henne oder Ei?

Keine Sicherheit
ohne Identitaten

e WER darf was machen?
e WER hat was gemacht?
e WER hat es erlaubt?

Identitatsmanagement

Keine Compliance ohne Identity Management!
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Die Grundfragen

Wer darf was
machen?

¢ Klare Regelungen fir das Handeln von Benutzern

Wer hat was wann

e Klare Nachvollziehbarkeit des Handelns von Benutzern

gemacht?

Warum durfte wer
was machen?

¢ Klare Nachvollziehbarkeit der administrativen Handlungen

¢ Auditing ohne eine einheitliche Sicht auf die Identitat
funktioniert nicht

e Flr den Zugriff auf archivierte Daten miissen Identitaten auch
langfristig nachvollziehbar sein
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Die Rolle des Identity
Managements flir Compliance

Identity Management ist eine

unverzichtbare Basis fur Compliance

e Basis fur Authentifizierung und Autorisierung

e Basis fur zentrale, anwendungsubergreifende
Sicherheitskonzepte

e Basis fur Auditing

Keine Compliance ohne Identity Management!

Keine SOA ohne Identity Management!
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Die Rolle der SoDs

Definierte Konflikte

SoD: Segregation of Duties

MUssen von Systemen unterstitzt werden

e \/ordefiniert
e Definierbar

Mit Optionen fur zulassige Konflikte und deren

explizite Uberwachung
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Compliance

Business Need Compliance

S &

|ldentity

& ¥

Cost Containment £ Operational Efficiency

Vermeidung von Kosten und
anderen Nachteilen durch
Nichteinhaltung der
Compliance (Bul3gelder,
personliche Strafen flr
FUhrungskrafte, Image,...)
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Die Voraussetzungen far
Compliance

Identitats-

Auditing management

WANN WER

WAS

Archivierung
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Compliance wird zum Kernthema

67% sehen die
Trennung von
Zustandigkeiten
(,Segregation-of-
Duties") als wichtigsten
Aspekt*

57% beklagen, dass es
fur Compliance 87% bezeichnen IAM als
Management derzeit kritischen Erfolgsfaktor
noch keine zentrale far Compliance*
Struktur gibt*

94 % der CIOs geben
an, zunehmend flr die
Compliance-Umsetzung

in ihren Abteilungen
rechenschaftspflichtig zu
sein**

69 % wollen auch
andere Bereiche ihrer
Compliance-
Anforderungen an die IT
herantragen**

Quellen: *Forrester Research, 03/2005, 152 US-Unternehmen
** JlJuma Research, 04/2005, 100 Unternehmen D, GB, F, NL
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Bete

CEO
CFO

Sales
Marketing

ligte

e Compliance/Governance
e Extended Enterprise
e Kostentransparenz

IT-Admin

e Compliance/Governance
e Kostentransparenz
e Sicherheit

Anwender

e Extended Enterprise
e Total Customer Experience

e Einsichtnahme in Prozesse

e Ubereinstimmung mit
betrieblichen Regelungen

e  Benutzer“freundlichkeit
e Sicherheit

e Benutzerfreundlichkeit

e Total Customer Experience

e Compliance/Governance
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Herausforderung GRC

Sehr viele verschiedene Vorschriften, standig weitere
Vorschriften

Viele Regelungen sind vergleichsweise unscharf

eRisikomanagement im § 91 Abs. 2 AG und § 43 Abs. 1 und 2 GmbhG:
...Etablierung eines angemessenen Risikomanagements und internen

Uberwachungssystems...

¢SOX (SarbanesOxleyAct) Bis zu 25 Jahre Freiheitsstrafe

72 % der CIOs beflirchten nicht, persénlich zur Verantwortung gezogen zu
werden (Iluma Research) - eine Fehleinschatzung:
e Personliche Haftung
e Potenzielle Freiheitsstrafen
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Was wird gefordert?

Transparenz uber Unternehmensrisiken/Risiko-Management

Dokumentationserfordernisse, auch fur eMail

Sicherheit des Unternehmens und der IT-Systeme und —Prozesse
e \erstarkte Systemprifungen

Definierte Delegation von Verantwortlichkeiten auf allen Ebenen

Nachvollziehbarkeit/Revisionsfahigkeit

e Aufbereitung der Daten
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Und wo ist die SOA?

Es geht um Identitaten! Friher Menschen, jetzt Services!

Services konnen sehr leistungsfahig sein — und machtig!

Macht bedarf entsprechender Kontrolle

IAM ist ein Werkzeug fur die Umsetzung der Kontrolle!

Alle anderen Herausforderungen (Nachvollziehare Archivierung,
Revisionsfahigkeit, DRM,...) sind ohne IDM nicht Iosbar!

© Kuppinger Cole + Partner 2007 KUr~PrINGE=R COLE
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Die Ebene der Services

e Definition einer Schicht von
Identity Services

Neuerungen:

e Form der SAP NetWeaver
Identity Services noch unklar

e Virtual Directory Services als
wichtiges Element
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SOA Sicherheit

e Fruher griff ein Mensch auf
einen Dienst zu

e Jetzt greift ein Dienst auf einen
anderen Dienst zu

Ahnlichkeit:

e Eindeutige Identifikation

e Eindeutige Authentisierung

e Zurechenbarkeit

e Verkettung + Verschleierung
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Compliance - der Begriff

[0 (Corporate) Compliance
B Wortlich: ,Befolgung, Entsprechung"

B Wortsinn: ,In Ubereinstimmung mit geltenden
Vorgaben handeln™

B BaFin: ,Einhaltung von gesetzlichen,
aufsichtsbehoérdlichen und internen Vorschriften,
Regelungen, Richtlinien, u.a.”

0 Compliance umfasst also generell die Einhaltung von
Regelungen fur Unternehmen im weitesten Sinne
O Ein breit gefasster Begriff!
B Was genau ist gemeint?
B Warum gewinnt Compliance so an Bedeutung?
B Was hat die IT damit zu tun?
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Compliance-Vorschriften
Ein Ausschnitt...

International National

eSarbanes-Oxley Act eKonTraG

eConsumer Privacy Protection Act eBDSG

eBdrsenregelungen (SEC 17a-3, 17a-4) *HGB, GoBS

o, Winter-Report" (Report of the High eBVerfG

Level Group of Company Law Experts on ¢SigG (Signaturgesetz)

an Modern Regulatory Framework for eCorporate Governance Kodex

Company Law in Europe)

Branchenspezifisch Funktionsspezifisch

oHIPAA (Gesundheitswesen) eUS Patriot Act (eMail-Verkehr)

*FDA 21 CFR (Pharma) eEU-Richtlinie Uber den elektronischen
eBasel II (Kreditwesen) Geschaftsverkehr
eGramm-Leach-Billey Act (Kreditwesen) (eCommerce-Richtlinie)

eMaH/MaK (Kreditwesen) eEuropean Privacy Act (Kundendaten)
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Beispiel KonTraG - wenig konkret

Nachweis von MaBBnahmen zur
RisikofrUherkennung und —abwehr

Nachweis von objektiv und subjektim
pflichtgemalBem Handeln

Setzt Auditing voraus — der Nachweis kann
nur erbracht werden, wenn man
aufgezeichnet hat, was man getan hat

Setzt (auch) sichere IT-Systeme voraus
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Beispiel HIPAA — sehr konkret

Anforderungen durch HIPAA:

Physikalischer Schutz aller
Netzwerkkomponenten und IT-Anwendungen,
unter anderem durch lickenlose
Zugriffskontrolle

Authentifizierung aller Nutzer Uber persistente
Identitatsverzeichnisse

Autorisierung des Zugriffs auf Ressourcen

Wirksame Verschlisselung und nachweisbarer
Schutz vor Datenmanipulation

Uberwachung und Reporting
Verbindliche Regeln fur die Administration
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