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GoBS Grundsatze ordnungsmagiger speichergefuhrter
Buchhaltung

Sarbanes-Oxley-Act
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2. Methoden zur Nachverfolgung von Anderungen (1)

Benutzerdaten in Belegkopfdaten gebuchter Belege
z.B. Transaktion FB03; Tabellen BKPF; EKKO, ...

Anderungsbelege fiir Benutzeraktivitaten im Tagesgeschift
z.B. Report RSSCD100; Tabellen CDHDR / CDPOS

Tabellenianderungsprotokolle fiir Customizing-Anderungen
z.B. Report RSVTPROT; Tabelle DBTABLOG

(Anderungen Uiber Transaktion SE16N werden in Protokolltabellen SE16N_CD*
gespeichert)
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Log-Dateien

Ohne zusatzliche Konfiguration:
SysLog (Transaktion SM21)
Anwendungs-Log (Transaktion SLG1)

Mit zusatzlicher Konfiguration

Security AuditLog
Konfiguration: Transaktion SM19
Auswertung: Transaktion SM20
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Statistische Fortschreibung der Benutzeraktivitaten
Transaktion STAD; Tabelle MONI

Monitoring-Funktionen
z.B. Tabelle SMMAIN fir die Finanzbuchhaltung

Modulspezifische Aufzeichnungsverfahren
Z.B. in HCM:

Protokollierung von Anderungen an Mitarbeiterstammdaten
Protokollierung von Reportstarts
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Kreditoren)

Beleg buchen (Transaktion FBO1) Transaktion FB04 / Report
RFBABLOO (Anderungsbelege zu

Buchhaltungs-belegen)

Zahllauf (Transaktion F110) » Transaktion F110 (Anzeige Zahllaufe)
» Tabelle SMMAIN (Protokolle Finanz-
buchhaltung)

Buchungsperioden andern (Transaktion Transaktion SCU3 / Report
0OB52) RSVTPROT (Tabellenanderungs-
protokolle)
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4. Methoden zur Vertuschung von Manipulationen

Léschen von Anderungsbelegen

Loschen von Tabellenanderungsprotokolien
Loschen von Versionen

Debuggen mit Replace

ABAP‘s per RFC installieren und ausfuhren
Datei Up- / Download vom / zum SAP-Server

Einplanen von Jobs unter anderem Benutzernamen
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6. MalBRnahmen gegen Vertuschungsvorgange

Entzug der gesetzeskritischen Berechtigungen
» Debuggen mit Replace

« Ldschen von Anderungsbelegen

» Léschen von Tabellendnderungsprotokollen

« ABAP‘s per RFC installieren und ausfuhren

Minimale Berechtigungen fur Zugriffe auf Betriebssystemebene
Eingrenzung der Berechtigung, in Jobs andere Benutzer zu hinterlegen
Sicherung der Log-Dateien

RegelmaBige Auswertung der Log-Dateien auf sicherheitskritische

Vorgénge r PN
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@]  =iHcee DHR 800R B QF
Rolle anzeigen: Berechtlgungen

Pfleqge: 0 ungepflegte Orgebenen, 0 offene Felder, Status: unverdndert %
Z_TEST_GS3 CO@ Testrolle 63 [
B cog Manuell Basis - Entwicklungsumgebung BC_C
oog ‘g Manuell ABAF Workbench S _DEVELOP
—E oo@ Hanuell ABAF Workbench Z:.TEST_G5300
&y Aktivitat 61, 62, 83
&y Paket =
& Objektname =
—d&y> Objekttyp DEBUG
— &> Berechtigungsagr . ABAP/4-Program *
—E3 oo@ Hanuell ABAF Workbench Z:TEST_G5301
&y Aktivitat Q3
¢y Paket i
&+ Objektname &
¢ Objekttyp o =
— &> Berechtigungsgr .ABAP/4-Program * E‘
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