SAP im betrieblichen Spannungsfeld
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SAP Iim betrieblichen Spannungsfeld

Wer und was ist GE Bayer Silicones ?

SAP Betriebsvereinbarung (BV)

— Inhalte / Konzept der Betriebsvereinbarung

— Welche Regelungselemente enthalt die BV ?

—  Wer kimmert sich im Gremium um diese BV ?

— Welche Bedeutung hat die Dokumentation der Anwendung ?
— Wie wird Kontrolle durch den Betriebsrat verstanden ?

— Wie wird die BV gelebt und welche Erfahrungen liegen vor ?






Wer und was ist GE Bayer Silicones ?

— Joint Venture (1998) zwischen General Electric und der Bayer AG,
Standort Leverkusen

— General Electric ist mit 50,1 % Mehrheits-Eigentimer und ist mit
2 von 3 Geschaftsfuhrern vertreten.

— ca. 650 Mitarbeiter in Leverkusen

— seit Dez. 1998 gibt es einen Betriebsrat (11 Mitglieder)
mit 2 Freistellungen

— Ende 2006 Verkauf des Geschéftsbereichs Advanced Materials,
bestehend aus GE Silicones, GE Bayer Silicones, GE Toshiba
sowie GE Quarz an Apollo Management, LP






Verhandlung der Betriebsvereinbarung SAP

2000

Verhandlung der Betriebsvereinbarung SAP (Oktober 2000)

- Anderungen notwendig geworden, da Bayer-Betriebsvereinbarung
bei uns nicht anwendbar !

- Auf der Suche nach Fachleuten und Unterstltzung ist uns die TBS
empfohlen worden.

- TBS legte Entwurf vor und war an den Verhandlungen beteiligt.



Inhalte der Betriebsvereinbarung

8 2 Regelungsgegenstand
8 6 Verfahren zur Beteiligung des Betriebsrats
§ 7 Dokumentation des SAP-Systems

§ 8 Datenschutz und Vermeidung von Leistungs- und
Verhaltenskontrolle durch SAP

§ 9 Qualifizierung und Betreuung
8 10 Kontrollrechte des Betriebsrates

8 11 Konfliktregelung



§ 2 Regelungsgegenstand

Diese Betriebsvereinbarung

- regelt die Nutzung des Systems SAP R/3 (Release 4.xx)
einschlief3lich der Software und Hardware, auf deren Grundlage
diese Anwendung bei der "GEBS" betrieben wird.

- regelt die SAP R/3-Anwendung bestehend aus den Modulen: SD,
LO, PP-PI, BC, CA, PS, IS, MM, ITS, QM, FI, AA, CO, EHS,
Businesswarehouse in der Version 2.0 (gemald § 7 sind weitere
Einzelheiten in den Anlagen aufgefiihrt); im weiteren SAP-
Anwendung genannt,

- kann im Falle der Anderung oder Erweiterung des 0.g. Systems
sowie bei Release-Wechsel durch weitere Betriebsvereinbarungen
erganzt werden. (BV wurde im Juli 2006 um BV Modul PM erganzt!)



8 6 Verfahren zur Beteiligung des Betriebsrats

- Neueinrichtungen und Anderungen von Reports sowie
Benutzerberechtigungen werden vom Arbeitgeber beantragt.

- Bei Reports die zur Leistungs- und Verhaltenskontrolle geeignet
sind, entscheidet der Betriebsrat tber eine engere Zulassung oder
komplette Sperrung.

- Die Betriebsratsmitglieder des Ausschuss ,Neue Technologien® kbnnen
sich intern uneingeschrankt qualifizieren; extern kbnnen sich diese
Mitglieder 5 Tage (je Mitglied/pro Jahr) zu vertretbaren Kosten - ohne
Absprache mit dem Arbeitgeber - qualifizieren .



8§ 7 Dokumentation des SAP-Systems

Aufteilung der Anlagen in Mitbestimmung und Inform ationspflicht
Folgende Anlagen unterliegen der Mitbestimmungspfli cht:

Anlage 1 Systemdokumentation: Software, Version, Funktion / Aufgabe,
Nutzungsbereich

Anlage 2 Schnittstellenbeschreibung zwischen der SAP-Anwendung und der
(bei der Bayer AG als Dienstleister) in Betrieb befindlichen SAP-Anwendung
,HR“ oder weiteren EDV-Systemen, die geeignet sind, personenbeziehbare
Daten verwerten zu kbnnen

Anlage 3 Gespeicherte mitarbeiterbezogene Daten (Datum/z. B. ID-Nummer,
Zweck der Speicherung, Zugriffsrechte, Speicherdauer und Speicherort,
Reports,...)

Anlage 4 Funktions- und rollenbezogene Berechtigungsprofile; das
Berechtigungskonzept

Anlage 5 Auswertungen (Reports/ABAP’s) mit Personendaten oder
personenbeziehbaren Daten im Produktivsystem und Businesswarehouse
(Reportname, Umfang-, Zweck-, Haufigkeit der Erstellung, Zugriffs-
berechtigung, Kennzeichnung des Reports bezlglich Intranetverwendung...)



8 7 Dokumentation des SAP-Systems

Aufteilung der Anlagen in Mitbestimmung und Inform ationspflicht

Folgende Anlagen unterliegen bei Anderungen der
Mitbestimmungspflicht
und/oder der Informationspflicht:

Anlage 7 Softwarebeschreibung, Speicherort (Rechner), Sprache, wartungs-
/pflegebeauftragte Personen

Anlage 8 Schnittstellenbeschreibung zwischen der SAP-Anwendung und
weiteren EDV-Systemen

Anlage 9 Technisches Konzept (Hardware) der Businesswarehouse-
Anwendung



8§ 7 Dokumentation des SAP-Systems

Aufteilung der Anlagen in Mitbestimmung und Inform ationspflicht

Folgende Anlagen unterliegen bei Anderungen der Inf ~ ormationspflicht:

Anlage 10 Antrag zur Einrichtung und Anderung eines Report, einer
Benutzungsberechtigung

Anlage 11 Datenschutzkonzept (Zeitrahmen zur Erstellung legt der
Betriebsrat mit dem Datenschutzbeauftragten fest)

Anlage 12 Grafische Ablaufdiagramme (soweit vorhanden) der durch die
Software abgebildeten Geschaftsprozesse (z.B. Blueprints)

Anlage 13 Auswertungen (Reports/ABAP’s) ohne Personendaten oder
personenbeziehbaren Daten nach Anlage 5

Anlage 14 Konfigurationsplan (standortlibergreifend, Rechnertyp mit
Standort, wartungs-/pflegebeauftragte Personen)



§ 8 Datenschutz und Vermeidung von Leistungs-
und Verhaltenskontrolle durch SAP

- Leistungs- und Verhaltenskontrolle findet nur nach entsprechender
Vereinbarung mit dem Betriebsrat statt.

- Der Arbeitgeber legt ein schriftliches Datenschutzkonzept (Anlage 11)
vor, welches die Umsetzung der technischen und organisatorischen
Mafllnahmen gemal § 9 BDSG umfasst.

- Der Datenschutzbeauftragte legt einmal jahrlich einen schriftlichen
Datenschutzbericht vor. Die Inhalte berlcksichtigen insbesondere die
Aufgaben entsprechend 837 BDSG.

- Alle Auswertungen werden nur anonymisiert erstellt. Der Betriebsrat hat
das Recht auf Kontrollen.

- Far die Vertriebs-Mitarbeiterinnen und -Mitarbeiter sind die in Anlage 5
dokumentierten, personenbeziehbaren Daten erlaubt.



§ 9 Qualifizierung und Betreuung

- Den Benutzern wird es ermaoglicht, sich gemal ihren bereits vorhandenen
Kenntnisse und im fir die Aufgabenerledigung erforderlichen Umfang an
innerbetrieblichen QualifizierungsmalRnahmen zur Nutzung des SAP-
Systems zu beteiligen.

- Schulungsinhalte sind neben der Handhabung der Software, Aspekte der
Sicherheit, Datenschutz und Ergonomie. Die Schulungsunterlagen werden
bedarfsgerecht gemeinsam mit dem Betriebsrat festgelegt.

- Schulungen finden in der geeigneten Sprache des Standorts statt. Der
Bedarf wird zwischen den Vertragsparteien festgelegt.

- Benutzer ohne ausreichende Schulung erhalten keinen Zugang zum
Produktivsystem.



§ 10 Kontrollrechte des Betriebsrates

- Der Betriebsrat hat zum Zweck der Kontrolle der Betriebsvereinbarung
praktikablen Zugang zu allen Geraten des Systems. Der Betriebsrat hat zu
allen Unterlagen (u.a. Protokollen, Auswertungen,....) uneingeschrankten
Zugriff.

- Der Betriebsrat hat das Recht, ohne Absprache mit dem Arbeitgeber, einen
Sachverstandigen seiner Wahl hinzuzuziehen (max. 6 Personentage durch
externe Sachverstandige in 12 Monaten). Zuséatzlich wird vereinbart, dass
1 x jahrlich eine Kontrolle der Berechtigungen (Berechtigungskonzept) der
SAP-Anwendung unter Einbeziehung externer Sachverstandiger durchgefiihrt
wird. Die Kosten tragt der Arbeitgeber (als Beispiel dient das Angebot, in
Anlage, der Technologieberatungsstelle "TBS-NRW e.V.").

- Der Betriebsrat, vertreten durch die Mitglieder des Ausschuss "Neue
Technologien”, erhalt uneingeschrankten Lesezugang (ausgenommen
Finanzdaten) zum SAP-System. Der Zugang beinhaltet den Zugriff auf alle
Reports.



§ 11 Konfliktregelung

- Stellt eine Vertragsseite Verletzungen der Betriebsvereinbarung fest, so
sind die Vertragsparteien verpflichtet, unverztglich Gesprache
aufzunehmen. Kommt es innerhalb von 4 Wochen (nach Feststellung
einer Verletzung dieser Betriebsvereinbarung) zu keiner Einigung, so
kann die Einigungsstelle angerufen werden. Die Einigungsstelle wird auf
jeder Seite mit 3 Personen besetzt, wobei beide Seiten bis zu 2 betriebs-
externe Mitglieder bestimmen kdnnen.

- Kommt es zu unberechtigten Anderungen bzw. Erweiterungen des
Systems, sind diese Anderungen bis zum Entscheid durch die
Vertragsparteien oder durch die Einigungsstelle abzustellen.






- Zustandigkeit und Aufgabenlbertragung - gemal Geschaftsordnung des
Betriebsrates - an den Ausschuss ,Neue Technologien®

- Kontrolle der Betriebsvereinbarung (BV)

- Ansprechpartner und Verhandlungspartner bei Erweiterungen der
Vereinbarung.






- Dokumentation ist sehr umfassend und weitreichend.

- Mit der Aufteilung in Mitbestimmung und Informationspflicht ist uns als
Ausschuss ein machtiges Instrument in die Hand gegeben worden.

- Nachteil ist allerdings, dass umfassende Anlagen auch kontrolliert werden
mussten, welches bei der Beschaffenheit unseres SAP-Systems
(Globales-System) und aufgrund des Zeitaufwandes nicht handelbar ist.

- Allerdings ist dem Arbeitgeber bewusst, dass wir durch die BV ein machtiges
Instrument in der Hand haben.






Kontrolle durch den BR

- Wichtig - aus Sicht des Ausschusses ,Neue Technologien® - sind die
Schulungen / Schulungsunterlagen sowie die klaren und verstandlichen
Prozessablaufe im SAP-System.

- Klares Verbot von Leistungs- und Verhaltenskontrolle (ohne Absprache)

- Durchgéangig ,Deutsch* als Anwendungssprache

Arbeitgeber ist aufgrund der weitreichenden Rechte des
Ausschusses ,NT* bemiiht, unsere Ideen und Belange au fzunehmen.






- Kontrolle der einzelnen Ablaufe: z.B. Bedarfsanfragen, Bestellung,
Wareneingang.

- Kontrolle bzw. Mitsprache bei Erstellung der Schulungsunterlagen.
(Teilnahme an Schulung durch Ausschuss)

- Aufgrund der Kiindigung der BV durch den Arbeitgeber und der
2-jahrigen Verhandlungspause, fanden keine weiteren Kontrollen statt.



Vereinbarung wurde Juli 2006 ,nahezu“ unverandert tbernommen.

§3.1  Rationalisierungsschutz

- Betriebsbedingte Kindigungen durch die Einfihrung
von SAP werden ausgeschlossen.



Vorteile aus Sicht des Ausschuss:

- Weitreichende Beteilungsrechte des Ausschusses sind unverandert erhalten
geblieben !

- Der Betriebsrat hat das Recht, ohne Absprache mit dem Arbeitgeber,
einen Sachverstandigen seiner Wahl hinzuzuziehen.

- Bei Reports, die zur Leistungs- und Verhaltenskontrolle geeignet sind,
entscheidet der Betriebsrat Uber eine engere Zulassung oder komplette Sperrung.

- Externe Qualifizierung des Ausschusses, ohne Absprache mit dem Arbeitgeber.

- Die Schulungen / Schulungsunterlagen werden bedarfsgerecht, gemeinsam mit dem
Betriebsrat, festgelegt.

- Kommt es innerhalb von 4 Wochen (nach Feststellung einer Verletzung dieser
Betriebsvereinbarung) zu keiner Einigung, so kann die Einigungsstelle angerufen
werden.

- Kommt es zu unberechtigten Anderungen bzw. Erweiterungen des Systems, sind
diese Anderungen bis zum Entscheid durch die Vertragsparteien oder durch die
Einigungsstelle abzustellen.






Kontrolle der Berechtigungen (Berechtigungskonzept) der SAP-
Anwendung unter Einbeziehung externer Sachverstandiger
(8 10 Kontrollrechte des Betriebsrates)

Ergebnis der Uberprifung des Berechtigungskonzepts:

- 55 Sammelprofile sind aktiv; Ersetzung durch Einzelprofile ist dringend zu
empfehlen

- 21 Sammelprofile sind einfach verschachtelt
(einfache Sammel- Einzelprofil-Beziehung); zur Transparenzerhéhung und Erh6hung
der Sicherheit sollte auf Sammelprofile verzichtet werden .

- 19 Sammelprofile sind zweifach verschachtelt
(Sammel- Sammel- Einzelprofil-Beziehung); damit erh6ht sich die Intransparenz
weiterhin .

- 14 Sammelprofile sind dreifach verschachtelt
(Sammel- Sammel- Sammel- Einzelprofil-Beziehung); dadurch ist eine Einsicht,
wer Uber Rechte verfugt wirtschaftlich nicht mehr m oglich.

- 11 Sammelprofile sind vierfach verschachtelt
(Sammel- Sammel- Sammel- Sammel- Einzelprofil-Beziehung); dies bedeutet, dass das
Berechtigungskonzept grundlegend strukturell zu tbe rarbeiten ist.



Kontrolle der Berechtigungen (Berechtigungskonzept) der SAP-
Anwendung unter Einbeziehung externer Sachverstandiger
(8 10 Kontrollrechte des Betriebsrates)

Die wichtigsten Ergebnisse im Einzelnen:

- 43 Anwender verfligen Uber das Recht, das System flr die Mandantenverwaltung
zu sperren bzw. zu 6ffnen.

- 365 Anwender haben das Recht, zur ABAP-Entwicklung (Uber getrennte
Einzelprofile / Sammelprofile) im Produktivsystem.

- Die Rechte zur Pflege und gleichzeitige Aktivierung von Profilen sind in
2 Sammelprofilen sowie 10 Einzelprofilen (54 Anwender) enthalten.

- 327 Anwender verflgen tber weitreichende Systemrechte tGber S*-Transaktionen
Uber unterschiedliche Profilstrukturen

- 125 Anwender verfuigen Uber das Recht, Kreditoren einzurichten, Bestellungen
einzugeben, Wareneingange zu buchen, Zahlungen freizugeben.

Damit wird das zwingend erforderliche Kontrollprinz ip von diesem
hochsensitiven Bereich nicht berlcksichtigt.



Kontrolle der Berechtigungen (Berechtigungskonzept) der SAP-
Anwendung unter Einbeziehung externer Sachverstandiger
(8 10 Kontrollrechte des Betriebsrates)

Es stellte sich aufgrund dieser Analyse heraus, das  s:

- Berechtigungen durch Verschachtelungen zu weit gefasst sind

- Datenschutz sowie das 4-Augen-Prinzip nicht eingehalten wird

- Fremdformen im Produktivsystem Nachts Anderungen vornehmen

- Nicht nachzuvollziehen ist, wer welche Anderungen bzw.
Einschrankungen bei den Zugriffen des Betriebsrates vorgenommen hat.

Forderungen des Betriebsrats

- Ubersichtlichkeit und Transparenz bei dem Berechtigungskonzept

- Einhaltung des 4-Augen-Prinzip

- Berechtigungsanderung nicht auf Zuruf bzw. durch Fremdfirmen

- Einrichtung aller zur Kontrolle notwendigen Berechtigungen flr den
Betriebsrat



Uberprifung einzelner Anlagenbestandteile durch den Ausschuss
,Neue Technologien* (Personenbezogene Daten im System)

Transaktion MKO3: Kreditor anzeigen



Uberprifung einzelner Anlagenbestandteile durch den Ausschuss
.,Neue Technologien* (Personenbezogene Daten im System)

GEBS hinterlegt alle Mitarbeiter als Lieferant, um die
Reisekosten im SAP-System darzustellen !

Die einfache Namenssuche reicht um....



Uberprifung einzelner Anlagenbestandteile durch den Ausschuss
,Neue Technologien* (Personenbezogene Daten im System)

die private Adresse und...



Uberprifung einzelner Anlagenbestandteile durch den Ausschuss
,Neue Technologien* (Personenbezogene Daten im System)

Bankverbindung aller Mitarbeiter sehen zu kénnen!

Zugriff von allen Bedarfstragern auf private Daten
der Mitarbeiter moglich !



Welche MalRnahmen oder Veranderungen haben sich daraus
organisatorisch oder technisch ergeben?

- Berechtigungskonzept wird durch GE und die Bayer AG
regelmaldig tberpruft ! (erst nach Unterschlagung durch einen Mitarbeiter)

- Anderungen bei den Berechtigungen
(Zugriff auf MK 03 stark eingeschrankt)



